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Thân gửi Quý Cán bộ giảng dạy tham gia dự án “Công nhân khu công nghiệp thời đại kỹ thuật số”, 
Việt Nam là một trong những quốc gia có tỷ lệ người dùng Internet cao nhất thế giới, với khoảng 78,44 triệu người, chiếm 79,1% dân số (theo báo cáo của We Are Social năm 2024). Tuy nhiên, việc giảng dạy kỹ năng số tại các trường học, đặc biệt ở khu vực miền núi, vẫn gặp nhiều khó khăn. Điều này chủ yếu bắt nguồn từ nhu cầu nâng cao năng lực và nhận thức về tầm quan trọng của việc trang bị kỹ năng số cho học sinh, sinh viên nhằm đáp ứng tốc độ phát triển nhanh chóng của công nghệ. Bên cạnh đó, vấn đề bất bình đẳng giới trong giảng dạy, học tập và lựa chọn ngành nghề trong lĩnh vực công nghệ vẫn còn hiện hữu. Tại Quảng Nam, một tỉnh có 17 khu công nghiệp (KCN) với khoảng 17.000 công nhân, 63% trong số đó là nữ giới trẻ tuổi. Hầu hết sở hữu điện thoại thông minh và có khả năng truy cập Internet. Tuy nhiên, việc sử dụng Internet của nhóm này chủ yếu để giải trí, trong khi nhận thức về các rủi ro trực tuyến và việc sử dụng công nghệ để học tập và phát triển kỹ năng vẫn còn rất hạn chế. Huyện Nam Giang, một khu vực miền núi của tỉnh Quảng Nam, là nơi sinh sống của các dân tộc Cơ Tu và Giẻ Triêng và nằm trong danh sách 62 huyện nghèo nhất Việt Nam, với tỷ lệ hộ nghèo lên tới 44,34%. Đây cũng là địa phương có số lượng thanh niên làm việc tại các KCN lớn nhất tỉnh.
Nhằm đáp ứng nhu cầu cấp thiết này, dưới sự tài trợ của Liên minh Châu Âu (EU) và Cơ quan Phát triển Pháp (AFD), cùng với sự phối hợp của Liên hiệp Hội Phụ nữ tỉnh Quảng Nam, tổ chức Gret, và tổ chức Batik International, dự án “Công nhân khu công nghiệp thời đại kỹ thuật số” đã được triển khai tại tỉnh Quảng Nam, với sự tư vấn kỹ thuật từ Trung tâm Công nghệ thông tin - truyền thông Vietnet (Vietnet-ICT). Trong giai đoạn đầu, dự án sẽ tổ chức các lớp bồi dưỡng kiến thức và kỹ năng số, có lồng ghép yếu tố giới, dành cho các cán bộ giảng dạy là cán bộ Hội Liên hiệp Phụ nữ tỉnh Quảng Nam. Sau đó, các cán bộ giảng dạy sẽ cùng nhóm dự án xây dựng kế hoạch lồng ghép nội dung này vào chương trình giảng dạy, nhằm lan tỏa kiến thức và kỹ năng tới nhóm nữ công nhân và lao động trong cộng đồng.
Thuộc khuôn khổ dự án, chương trình đào tạo dành cho nhom công nhân và lao động trong cộng đồng được xây dựng với 12 chủ đề và 28 bài học, dựa trên kết quả Nghiên cứu đánh giá nhu cầu đầu vào thực hiện từ tháng 9 đến tháng 11/2024. Theo đó, các cán bộ giảng dạy sẽ được cung cấp các tài liệu bao gồm:
· Bộ tài liệu trình chiếu (PowerPoint) cho 28 bài học
· Cuốn Tài liệu hướng dẫn giảng dạy
Chúng tôi hy vọng rằng các tài liệu này sẽ là nguồn hỗ trợ hữu ích, giúp các cán bộ giảng dạy hoàn thành tốt vai trò dẫn dắt, thúc đẩy và truyền cảm hứng trong việc sử dụng công nghệ cho nhóm công nhân vào lao động cộng đồng.
Chúng tôi hiểu rằng trong quá trình biên soạn, khó tránh khỏi những thiếu sót. Rất mong nhận được ý kiến đóng góp và phản hồi từ Quý Anh/Chị để tài liệu ngày càng được hoàn thiện hơn trong những lần chỉnh sửa tới.
Xin trân trọng cảm ơn!
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1. Vai trò của cán bộ hướng dẫn
Sau khi tham gia lớp tập huấn về giảng dạy kỹ năng số có lồng ghép giới, các cán bộ giảng dạy, với sự hướng dẫn và hỗ trợ của nhóm dự án và các chuyên gia, sẽ tiếp tục thảo luận và xây dựng các chương trình chia sẻ về kỹ năng số có lồng ghép giới dành cho nhóm công nhân và lao động trong cộng đồng. 
2. Khung chương trình 
Chương trình đào tạo dành cho học sinh sinh viên gồm 12 chủ đề bao gồm 28 bài học (bảng Khung nội dung chương trình đào tạo).  Trong đó, các chủ đề có thể được nhóm theo ba mảng nội dung lớn như sau:
· Ứng dụng số cơ bản: Chủ đề 1, 2, 3, 4
· Việc làm và bán hàng trên mạng xã hội: Chủ đề 5, 6, 7
· An toàn số: Chủ đề 8, 9, 10, 11, 12
3. Hướng dẫn chung về tập huấn dành cho công nhân và lao động cộng đồng
· Việc lựa chọn các chủ đề để giảng dạy cho các nhóm đối tượng khác nhau có thể tham khảo Bảng gợi ý mức độ ưu tiên cho từng nhóm.
· Nhìn chung, đối với nhóm công nhân, các cán bộ giảng dạy có thể sử dụng luôn các nội dung của bộ tài liệu trình chiếu cung cấp. 
· Đối với nhóm lao động trong cộng đồng, các cán bộ giảng dạy cần điều chỉnh thêm các ví dụ tình huống hoặc xem xét điều chỉnh các nội dung này ở mức cơ bản hơn. Việc này có thể thực hiện trong các buổi họp điều chỉnh nội dung (với sự hỗ trợ của nhóm dự án và các chuyên gia).
· Hình thức tập huấn có thể diễn ra trực tuyến hoặc trực tiếp (với sự hỗ trợ và lên kế hoạch cùng nhóm dự án). Cán bộ giảng dạy cũng cần linh hoạt cách thức triển khai tập huấn cho phù hợp với hình thức tập huấn trực tiếp hay trực tuyến, ví dụ như đối với phần thảo luận ở hình thức trực tiếp, cán bộ có thể chia nhóm thảo luận hoặc cho học viên chia sẻ cá nhân luôn tại lớp nhưng đối với tập huấn trực tuyến thì có thể linh hoạt yêu cầu học viên để lại bình luận trong phần trò chuyện hoặc bật mic lên trao đổi. Các trò chơi cũng nên điều chỉnh và ứng dụng có sự cân nhắc đến yếu tố này. Cán bộ giảng dạy cũng có thể tham khảo các gợi ý trong phần ghi chú dưới mỗi trang trình chiếu của tài liệu trình chiếu được cung cấp.
· Một số điểm cần lưu ý khác: 
· Các ứng dụng, phần mềm hay nền tảng đều thường xuyên cập nhật nên những phần thực hành, thao tác trên đó có thể sẽ có sự thay đổi theo thời gian, cán bộ giảng dạy có thể xem xét việc cập nhật các hướng dẫn trong tài liệu trình chiếu khi cần thiết. Ngoài ra, đối với các bài học có minh họa có thao tác trên điện thoại (ví dụ chủ đề 1), cán bộ giảng dạy cần lưu ý phần thao tác đôi khi chỉ minh họa trên 1 dòng máy và hệ điều hành thông dụng nhất (theo đánh giá nhu cầu trước đó), các dòng máy khác có thể có sự thay đổi tuy nhiên cán bộ có thể tự tìm kiếm hoặc khuyến khích học viên tìm kiếm trên google hoặc youtube các hướng dẫn cụ thể cho phù hợp với thiết bị của học viên.
· Trong các phần thực hành thao tác, cán bộ giảng dạy nên khuyến khích những học viên đã biết cách thực hành hoặc đã thực hành xong hỗ trợ những học viên khác thực hành
· Cán bộ giảng dạy có thể linh hoạt điều chỉnh lựa chọn và thời gian các trò chơi, phần thảo luận cho phù hợp với thời gian giảng dạy mình có, khung thời gian bài học chỉ là gợi ý tương đối. Thời gian giảng dạy từng phần còn phụ thuộc vào khả năng tiếp thu của từng nhóm học viên.
· Đối với các ví dụ, tình huống thực tế trong bài học, cán bộ giảng dạy có thể cập nhật các ví dụ, tình huống thực tế tại địa phương và cộng đồng, đồng thời việc cập nhật các tình huống mới trên các phương tiện truyền thông cũng cần thiết để bài học luôn đảm bảo tính thời sự và gần gũi nhất với học viên.
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[bookmark: _heading=h.2et92p0]CHỦ ĐỀ 1. ỨNG DỤNG ĐIỆN THOẠI CƠ BẢN


[bookmark: _heading=h.tyjcwt]Bài 1: Sử dụng ứng dụng điện thoại cơ bản
1. Thông tin chung 
	Mục tiêu 
	1. Học viên biết thế nào là ứng dụng di động, nắm được lợi ích của việc sử dụng các ứng dụng di động.
2. Học viên biết cách thực hành cài đặt và gỡ bỏ các ứng dụng.
3. Học viên nắm được các lưu ý quan trọng khi lựa chọn, cài đặt, và sử dụng các ứng dụng cài đặt trên thiết bị.

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	Cán bộ giảng dạy giới thiệu về chủ đề 1 cũng như nội dung chính của bài học cho học viên.

	2
	20 phút
	Ứng dụng điện thoại di động là gì và những lợi ích cơ bản

	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Bạn hiểu ứng dụng di động là gì?”. Cán bộ giảng dạy tổng hợp ý kiến và đưa ra định nghĩa về ứng dụng di động.
2. Cán bộ giảng dạy yêu cầu học viên liệt kê đưa ra các ứng dụng di động mà họ biết hoặc đang sử dụng. Cán bộ giảng dạy tổng hợp lại các ứng dụng di động theo các nhóm mục đích: Giải trí, truyền thông xã hội, quản lý công việc, thương mại điện tử, học tập, tài chính,…
3. Cán bộ giảng dạy giới thiệu về Top 10 ứng dụng phổ biến nhất Việt Nam.

	3
	10 phút
	Lưu ý khi lựa chọn ứng dụng điện thoại 

	1. Cán bộ giảng dạy hỏi học viên: “Bạn có biết khi lựa chọn các ứng dụng điện thoại thì bạn có cân nhắc điều gì không?”.
2. Cán bộ giảng dạy tổng hợp lại các ý kiến và đưa ra các lưu ý khi lựa chọn các ứng dụng di động.

	4
	30 phút
	Hướng dẫn cài đặt/gỡ bỏ ứng dụng trên điện thoại di động
	1. Cán bộ giảng dạy chia sẻ với học viên về các cửa hàng ứng dụng có thể tải ứng dụng về (cán bộ giảng dạy yêu cầu học viên chia nhóm và tìm biểu tượng của các cửa hàng ứng dụng này trên điện thoại, lưu ý: các cửa hàng này khác nhau trên các máy hệ điều hành Android và iOS).
2. Cán bộ giảng dạy chia sẻ với học viên các thao tác tìm và tải về ứng dụng trên các cửa hàng ứng dụng. Cán bộ giảng dạy yêu cầu học viên thực hành (nếu tập huấn trực tiếp), có thể làm theo nhóm, việc tìm và tải về một ứng dụng. Lưu ý, việc cài đặt có thể khác nhau giữa các máy có hệ điều hành khác nhau.
3. Tiếp theo, cán bộ giảng dạy hướng dẫn học viên các thao tác gỡ bỏ ứng dụng đã cài đặt. Cán bộ giảng dạy dành thời gian để các học viên thực hành.

	5
	20 phút
	Một số lưu ý khi cài đặt và sử dụng ứng dụng trên điện thoại di động
	1. Cán bộ giảng dạy chia sẻ với học viên cần lưu ý một số điểm quan trọng khi cài đặt và sử dụng ứng dụng để đảm bảo an toàn và bảo mật. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Bạn có biết việc cấp quyền cho các ứng dụng có thể tạo ra những rủi ro về an toàn và bảo mật cho chính bạn?”
2.  Cán bộ giảng dạy đưa ra các tình huống cụ thể là hỏi học viên có nên hay không cấp các quyền cho các ứng dụng.
3. Cán bộ giảng dạy chia sẻ các thao tác hướng dẫn cấp quyền cho các ứng dụng và dành thời gian để học viên thực hành.

	6
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết “Ứng dụng mang lại cho chúng ta nhiều lợi ích nhưng đừng quên những rủi ro có thể đi kèm”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.


 
 
 


[bookmark: _heading=h.3dy6vkm]Bài 2: Thực hành và sử dụng ứng dụng VNeID
1. Thông tin chung 
	Mục tiêu 
	1. Học viên có hiểu biết cơ bản về ứng dụng VNeID (mục đích, tiện ích và lợi ích khi sử dụng)
2. Học viên có khả năng tìm kiếm được câu trả lời cho một số vấn đề thắc mắc thường gặp
3. Học viên biết cách thực hành tìm kiếm các thông tin trong kho dữ liệu hỗ trợ nhằm tìm hiểu về hướng dẫn sử dụng, hotline hỗ trợ, và các câu hỏi thường gặp.

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	5 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy ôn tập lại kiến thức học viên bài học trước cùng học viên.
2. Cán bộ giảng dạy giới thiệu tiếp nội dung chính của bài học.

	2
	5 phút
	Ứng dụng VNeID là gì?
	Cán bộ giảng dạy đặt câu hỏi cho học viên: “Bạn có biết ứng dụng VNeID là gì không và nó dùng để làm gì?”. Cán bộ giảng dạy tổng hợp lại ý kiến và chia sẻ về thông tin ứng dụng VNeID.

	3
	15 phút
	Tài khoản định danh điện tử
	1. Cán bộ giảng dạy chia sẻ về Tài khoản định danh điện tử:  và sự khác biệt giữa định danh mức 1 và mức 2
2. Cán bộ giảng dạy tổ chức cho học viên thảo luận nhóm để liệt kê các thông tin, giấy tờ cụ thể mà học viên có thể tích hợp trong VNeID. Cán bộ có thể khuyến khích học viên mở ứng dụng VNeID để tìm hiểu. Sau đó cán bộ có thể mời 1 nhóm lên trình bày kết quả thảo luận và khuyến khích các nhóm khác bổ sung.

	4
	10 phút
	Các tiện ích và lợi ích khi sử dụng ứng dụng VNeID
	1. Cán bộ giảng dạy giới thiệu về các tiện ích của VNeID
2. Từ đó, cán bộ giảng dạy chia sẻ với các lợi ích khi sử dụng VNeID đối với các học viên.

	5
	20 phút
	Những câu hỏi thường gặp với VNeID
	Cán bộ giảng dạy có thể tổ chức trò chơi “Hỏi nhanh – Đáp gọn” để giải đáp các câu hỏi thường gặp của học viên về VNeID (khuyến khích các học viên đã biết chia sẻ cho học viên chưa biết)

	6
	10 phút
	Các lưu ý để tránh lộ lọt thông tin
	Cán bộ giảng dạy chia sẻ về các lưu ý để tránh lộ lọt thông tin khi học viên sử dụng VNeID

	7
	20 phút
	Kho dữ liệu hỗ trợ
	1. Cán bộ chia sẻ với học viên về kho tài liệu hỗ trợ về VNeID để học viên có thể tìm thấy Hướng dẫn sử dụng, Câu hỏi thường gặp, và Hotline hỗ trợ.
2. Cán bộ giảng dạy dành thời gian để học viên thực hành tìm kiếm trên kho dữ liệu.

	8
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết “Việc sử dụng VNeID giúp đơn giản hóa các thủ tục hành chính và giao dịch hàng ngày, tuy nhiên đừng quên nâng cao cảnh giác, bảo mật tài khoản để tránh bị lừa đảo và lộ lọt thông tin.”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.







[bookmark: _heading=h.1t3h5sf]	CHỦ ĐỀ 2.TÌM KIẾM TRÊN MẠNG 
	


[bookmark: _heading=h.4d34og8]Bài 1: Giới thiệu về tìm kiếm qua mạng
1. Thông tin chung 
	Mục tiêu 
	1. Học viên hiểu về ưu điểm của tìm kiếm qua mạng, các ứng dụng của nó trong đời sống.
2. Học viên biết tới các công cụ tìm kiếm qua mạng phổ biến.
3. Học viên biết và thực hành cách sử dụng các công cụ tìm kiếm qua mạng.

	Thời lượng 
	75 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	Cán bộ giảng dạy giới thiệu về chủ đề và nội dung chính của bài học.

	2
	10 phút
	Tại sao tìm kiếm qua mạng?
	Cán bộ giảng dạy đặt câu hỏi cho học viên: “Bạn đã từng sử dụng công cụ hỗ trợ tìm kiếm qua mạng bao giờ chưa? Và trên các thiết bị nào? Bạn thấy ưu điểm của nó là gì?”. Cán bộ giảng dạy tổng hợp lại ý kiến và chia sẻ: công cụ tìm kiếm qua mạng là gì, các thiết bị hỗ trợ việc tìm kiếm qua mạng và ưu điểm của tìm kiếm qua mạng.

	3
	10 phút
	Ứng dụng của tìm kiếm qua mạng trong đời sống và công việc

	Cán bộ giảng dạy đặt câu hỏi cho học viên: “Công cụ tìm kiếm có thể ứng dụng để làm gì?”. Cán bộ giảng dạy tổng hợp ý kiến và chia sẻ về một số ứng dụng phổ biến của công cụ tìm kiếm, kèm theo tên các dịch vụ nổi bật.

	4
	15 phút
	Một số công cụ tìm kiếm qua mạng phổ biến
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên biết những công cụ tìm kiếm nào và chia sẻ giới thiệu.
2. Cán bộ giảng dạy chia sẻ các xu hướng tìm kiếm nổi bật tại Việt Nam năm 2024.

	5
	30 phút
	Hướng dẫn tìm kiếm qua mạng 
	1. Cán bộ giảng dạy chia sẻ về 3 bước chính khi tìm kiếm qua mạng.
2. Cán bộ giảng dạy hướng dẫn cụ thể thực hành tìm kiếm với Google: tìm kiếm bằng chữ, tìm kiếm bằng hình ảnh, và tìm kiếm bằng âm thanh.
3. Cán bộ giảng dạy hướng dẫn cụ thể tìm kiếm với Youtube.
(Cán bộ giảng dạy dành thời gian để học viên thực hành)

	6
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Công cụ tìm kiếm là trợ thủ đắc lực trong việc tiếp cận thông tin, nhưng nó sẽ chỉ hiệu quả với những người biết sử dụng.”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.


 


[bookmark: _heading=h.2s8eyo1]Bài 2: Lưu ý tìm kiếm hiệu quả và an toàn
1. Thông tin chung 
	Mục tiêu 
	1. Học viên nắm được các lưu ý trước khi tìm kiếm thông tin để tăng hiệu quả của việc tìm kiếm.
2. Học viên nắm được các lưu ý sau khi tìm kiếm thông tin để đảm bảo thông tin tìm được chính xác và an toàn.

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy ôn tập lại cùng học viên các kiến thức đã học của bài trước.
2. Cán bộ giảng dạy giới thiệu với học viên các nội dung chính sẽ tìm hiểu trong bài học.

	2
	40 phút
	Một số lưu ý trước khi tìm kiếm thông tin
	Cán bộ giảng dạy đưa ra các lưu ý trước khi tìm kiếm thông tin. Tại mỗi lưu ý, cán bộ giảng dạy giải thích vì sao nó cần thiết, cách thực hiện đưa ra ví dụ, sau đó yêu cầu học viên thực hành:
· Xác định từ khóa
· Sử dụng các từ, ký hiệu vào để tăng hiệu quả của tìm kiếm
· Bộ lọc tìm kiếm

	3
	40 phút
	Một số lưu ý sau khi tìm kiếm thông tin 
	Cán bộ giảng dạy đưa ra các lưu ýsau khi tìm kiếm thông tin. Tại mỗi lưu ý, cán bộ giảng dạy giải thích vì sao nó cần thiết, và cách thực hiện.
· Đánh giá thông tin
· So sánh các kết quả tìm kiếm
· Cẩn thận với các quảng cáo.

	4
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Thông tin xuất hiện trên công cụ tìm kiếm không phải lúc nào cũng hoàn hảo, hãy luôn cẩn trọng trong việc lựa chọn thông tin.”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.


 








[bookmark: _heading=h.17dp8vu]CHỦ ĐỀ 3. KẾT NỐI VÀ LIÊN LẠC QUA MẠNG


[bookmark: _heading=h.3rdcrjn]Bài 1: Ứng dụng nhắn tin và gọi điện qua mạng
1. Thông tin chung 
	Mục tiêu 
	1. Học viên có hiểu biết cơ bản về ứng dụng nhắn tin và gọi điện qua mạng và biết được những ưu điểm của việc sử dụng các ứng dụng này.
2. Học viên biết được các tính năng chính của ứng dụng nhắn tin gọi điện qua mạng và thực hành được sử dụng các tính năng này.

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	Cán bộ giảng dạy giới thiệu với học viên về chủ đề và nội dung bài học.

	2
	20 phút
	Ứng dụng nhắn tin & gọi điện qua mạng là gì và có ưu điểm gì?
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Bạn hiểu ứng dụng nhắn tin và gọi điện qua mạng là gì?”. Cán bộ giảng dạy đưa ra ví dụ để học viên dễ hình dung. 
2. Cán bộ giảng dạy chia sẻ về các ưu điểm của ứng dụng nhắn tin và gọi điện qua mạng.
3. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Bạn biết những ứng dụng và nhắn tin qua mạng nào?”. Cán bộ giảng dạy tổng hợp lại và giới thiệu các ứng dụng phổ biến nhất tại Việt Nam.

	3
	10 phut
	Tính năng phổ biến của ứng dụng 
	Cán bộ giảng dạy đặt câu hỏi cho học viên: “Bạn có thể dùng ứng dụng nhắn tin và gọi điện qua mạng để làm gì?”. Cán bộ giảng dạy tổng hợp ý kiến và chia sẻ về các tính năng chính.

	4
	50 phút
	Cách sử dụng các tính năng 
	Cán bộ giảng dạy hướng dẫn cho học viên cách sử dụng ứng dụng nhắn tin và gọi điện qua mạng phổ biến tại Việt Nam hiện nay. Tại mỗi bước và tính năng, cán bộ giảng dạy dành thời gian để học viên thực hành ngay tại lớp.

	5
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Thế giới đến gần nhau hơn, chỉ trong một “chạm.”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.




[bookmark: _heading=h.26in1rg]Bài 2: Mạng xã hội
1. Thông tin chung 
	Mục tiêu 
	1. Học viên có hiểu biết cơ bản về  mạng xã hội và thực trạng sử dụng mạng xã hội tại Việt Nam hiện nay.
2. Học viên nắm được các tính năng cơ bản của mạng xã hội.
3. Học viên biết và thực hành cách sử dụng mạng xã hội phổ biến (Facebook).

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy ôn tập lại cùng học viên kiến thức bài học trước.
2. Cán bộ giảng dạy giới thiệu về nội dung chính của bài học.

	2
	20 phút
	Mạng xã hội là gì? Các mạng xã hội phổ biến tại Việt Nam
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Bạn hiểu mạng xã hội là gì?”. Cán bộ giảng dạy có thể đưa ra ví dụ tình huống để học viên hiểu. Cán bộ giảng dạy ví von và giải thích học viên có thể hình dung mạng xã hội như một “ngôi làng lớn trên Internet”.
2. Cán bộ giảng dạy chia sẻ về thực trạng sử dụng mạng xã hội tại Việt Nam (các mạng xã hội nào phổ biến? người Việt Nam đang sử dụng mạng xã hội như thế nào?)

	3
	10 phút
	Một số tính năng và ứng dụng của mạng xã hội
	Cán bộ giảng dạy lần lượt giới thiệu cho học viên các tính năng chính của mạng xã hội.

	4
	50 phút
	Hướng dẫn sử dụng mạng xã hội (Facebook)
	Cán bộ giảng dạy hướng dẫn cho học viên các thao tác cụ thể sử dụng mạng xã hội phổ biến tại Việt Nam là Facebook.
(Tại mỗi bước và thao tác, cán bộ giảng dạy có thể dừng lại để yêu cầu học viên thực hành). 

	5
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Hãy để công nghệ giúp bạn kết nối không giới hạn!”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.














[bookmark: _heading=h.lnxbz9]CHỦ ĐỀ 4. NGÂN HÀNG TRỰC TUYẾN


[bookmark: _heading=h.35nkun2]Bài 1: Giới thiệu ngân hàng trực tuyến
1. Thông tin chung 
	Mục tiêu 
	1. Học viên hiểu được lợi ích của ngân hàng trực tuyến
2. Học viên biết cách sử dụng một số các dịch vụ phổ biến của ngân hàng trực tuyến.
3. Học viên biết cách đăng ký và truy cập ngân hàng trực tuyến.

	Thời lượng 
	75 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	Cán bộ giảng day giới thiệu về nội dung chủ đề và nội dung chính của bài học.

	2
	10 phút
	Kiến thức cơ bản về Ngân hàng trực tuyến
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Bạn hiểu ngân hàng trực tuyến là gì?”. Cán bộ giảng dạy có thể phân tích tình huống để học viên dễ tiếp cận.
2. Cán bộ giảng dạy giải thích về định nghĩa ngân hàng trực tuyến.

	3
	10 phút
	Ưu điểm của ngân hàng trực tuyến
	Cán bộ giảng dạy giải thích về ưu điểm của ngân hàng trực tuyến, để học viên hiểu vì sao họ nên sử dụng.

	4
	20 phút
	Một số dịch vụ của ngân hàng trực tuyến
	Cán bộ giảng dạy giới thiệu về các dịch vụ đa dạng của ngân hàng trực tuyến. Lưu ý các dịch của các ngân hàng rất đa dạng, trong khuôn khổ bài học này chỉ giới thiệu các tính năng phổ biến nhất và có thể học viên cần sử dụng nhiều nhất.

	5
	25 phút
	Đăng ký và truy cập ngân hàng trực tuyến
	1. Cán bộ giảng dạy giới thiệu về cách để đăng ký ngân hàng trực tuyến (thông qua trang web của ngân hàng hoặc ứng dụng của ngân hàng). Cán bộ giảng dạy cần dừng lại để học viên có thời gian thực hành nếu cần. Cán bộ giảng dạy cho học viên thảo luận về việc họ sẽ sử dụng ngân hàng trực tuyến như thế nào và có khó khăn gì không, họ có nên để người khác đăng ký tài khoản hộ không? (lưu ý về an toàn bảo mật).
2. Cán bộ giảng dạy giới thiệu về cách để truy cập ngân hàng trực tuyến sau khi đã đăng ký dịch vụ.

	6
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Hãy để công nghệ giúp bạn kết nối không giới hạn!”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.


	
[bookmark: _heading=h.1ksv4uv]
Bài 2: Sử dụng ngân hàng trực tuyến hiệu quả và an toàn
1. Thông tin chung 
	Mục tiêu 
	1. Học viên nắm được các bước cơ bản trong chuyển khoản qua ngân hàng trực tuyến.
2. Học viên nắm được các bước cơ bản để tạo mã QR cũng như quét mã QR trong chuyển khoản và thanh toán.
3. Học viên nắm được các thực hành giúp an toàn trong sử dụng ngân hàng trực tuyến.

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy ôn tập cùng học viên kiến thức bài học trước.
2. Cán bộ giảng dạy giới thiệu với học viên nội dung chính của bài học.

	2
	30 phút
	Hướng dẫn chuyển khoản qua ngân hàng trực tuyến
	1. Cán bộ giảng dạy chia sẻ với học viên rằng chuyển khoản là một dịch vụ cơ bản của ngân hàng trực tuyến. Cán bộ giảng dạy chia sẻ với học viên về những tiện lợi của việc này.
2. Cán bộ giảng dạy hướng dẫn học viên từng bước thực hiện chuyển khoản qua ngân hàng trực tuyến.

	3
	30 phút
	Hướng dẫn quét và tạo mã QR trong chuyển khoản nhanh
	1. Cán bộ giảng dạy giới thiệu với học viên việc quét mã QR để chuyển khoản hoặc thanh toán là một hình thức chuyển khoản nhanh của ngân hàng trực tuyến.
2. Cán bộ giảng dạy hướng dẫn học viên từng bước thực hiện quét mã QR, cũng như tạo mã QR để người khác quét.

	4
	20 phút
	Một số lưu ý sử dụng ngân hàng trực tuyến an toàn
	1. Cán bộ chia sẻ với học viên việc sử dụng ngân hàng trực tuyến tuy có nhiều tiện lợi nhưng nếu không thực hành an toàn bảo mật thì rất dễ có những rủi ro.
2. Cán bộ giảng dạy chia sẻ với học viên lần lượt về các lưu ý giúp học viên sử dụng ngân hàng trực tuyến một cách an toàn.

	5
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Thuận tiện trong tầm tay, an toàn từ sự cẩn trọng.”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.












[bookmark: _heading=h.44sinio]CHỦ ĐỀ 5. VIỆC LÀM TRONG THỜI ĐẠI MỚI


[bookmark: _heading=h.2jxsxqh]Bài 1: Thách thức và cơ hội việc làm trong thời đại mới
1. Thông tin chung 
	Mục tiêu 
	· Học viên có hiểu biết về xu hướng công nghệ ngày nay và tác động của nó đến thị trường lao động trên thế giới, Việt Nam, và tại Quảng Nam.
· Học viên biết được một số việc có thể làm để thích nghi trong bối cảnh mới, từ đó chủ động lên kế hoạch để chuẩn bị cho tương lai.
· Học viên nắm được một số chính sách về chuyển đổi số có liên quan tới người lao động tại Việt Nam.

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	Cán bộ giảng dạy giới thiệu tới học viên về chủ đề và nội dung chính của bài học. 

	2
	30 phút
	Xu hướng công nghệ ngày nay và tác động lên việc làm
	1. Cán bộ giảng dạy đưa ra hai bức ảnh so sánh nhà máy sản xuất ô tô xưa và nay, sau đó hỏi học viên có thấy sự thay đổi nào không? Cán bộ giảng dạy giải thích về sự thay đổi trong nhà máy với sự thay thế của máy móc cho con người, và đây là xu thế khi công nghệ ngày càng phát triển như ngày nay.
2. Cán bộ giảng dạy chia sẻ về dự đoán cơ cấu lao động thay đổi trên thế giới trong 5 năm (2023-2027).
3. Cán bộ giảng dạy chia sẻ tại Việt Nam và Quảng Nam, những công việc nào có nhu cầu càng cao, những công việc nào sẽ mất đi?
4. Cán bộ giảng dạy chia sẻ với học viên về xu thế cơ cấu công việc với công nhân sẽ thay đổi thế nào nói chung. 
5. Cán bộ giảng dạy yêu cầu học viên thảo luận về các cơ hội và các thách thức trong công việc trong xu thế công nghệ phát triển.

	3
	30 phút
	Người lao động cần làm gì để thích nghi?
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Vậy người lao động cần làm gì để thích nghi với bối cảnh thay đổi?”
2. Cán bộ giảng dạy chia sẻ và tổng kết lại cho học viên các việc mà người lao động cần làm, chú trọng vào phát triển và bồi dưỡng kỹ năng số.

	4
	20 phút
	Các chính sách về chuyển đối số liên quan tới người lao động
	1. Cán bộ giảng dạy chia sẻ tới học viên chính sách về chuyển đổi số liên quan tới người lao động, chú trọng là Chương trình Chuyển đối số quốc gia. 
2. Cán bộ giảng dạy giới thiệu về trang web chính thức về chương trình Chuyển đổi số, cũng như nền tảng học trực tuyến mở đại trà và khuyến khích các học viên chủ động tìm hiểu.

	5
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Đừng buồn khi cánh cửa này khép lại, hãy mừng vì có cơ hội mở cánh cửa khác tuyệt vời hơn!”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.





[bookmark: _heading=h.z337ya]Bài 2: Tìm kiếm việc làm qua mạng
1. Thông tin chung 
	Mục tiêu 
	· Học viên nắm được lợi ích của tìm kiếm việc làm qua mạng.
· Học viên biết tới các công cụ tìm kiếm việc làm qua mạng và có thể thực hành trên các kênh này.
· Học viên nắm được các lưu ý để tìm kiếm việc làm qua mạng hiệu quả và an toàn.

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy cùng học viên ôn tập lại kiến thức bài học trước.
2. Cán bộ giảng dạy giới thiệu tới học viên nội dung chính của bài học.

	2
	10 phút
	Tìm kiếm việc làm qua mạng và lợi ích của nó
	1. Cán bộ giảng dạy đặt câu hỏi thảo luận cho học viên: “Bạn đã từng tìm kiếm việc làm qua mạng bao giờ chưa? Bạn thấy ưu điểm của việc này là gì”
2. Cán bộ giảng dạy tổng hợp và chia sẻ về các lợi ích chính khi tìm kiếm việc làm qua mạng.

	3
	40 phút
	Các công cụ tìm kiếm việc làm qua mạng
	1. Cán bộ giảng dạy đặt câu hỏi thảo luận cho học viên: Bạn có thể tìm kiếm việc làm qua mạng bằng những kênh nào?
2. Cán bộ giảng dạy tổng hợp lại và giới thiệu chi tiết cho các học viên cũng như hướng dẫn tìm kiếm như thế nào trên các kênh: Công cụ tìm kiếm, trang web tuyển dụng, trang web nhà tuyển dụng, mạng xã hội, tạo hồ sơ và đăng tin tìm việc. (Cán bộ giảng dạy có thể dành thời gian để học viên thực hành).

	4
	20 phút
	Một số mẹo tìm kiếm việc làm qua mạng
	Cán bộ giảng dạy chia sẻ tới các học viên về các mẹo để tìm kiếm việc làm qua mạng hiệu quả.

	5
	10 phút
	Các lưu ý về an toàn khi tìm kiếm viẹc làm qua mạng
	1. Cán bộ giảng dạy lưu ý tới học viên tìm kiếm việc làm qua mạng cũng có những rủi ro mất an toàn trực tuyến.
2. Cán bộ giảng dạy chia sẻ về các lưu ý để tìm kiếm việc làm và đảm bảo an toàn.

	6
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Hãy tận dụng sức mạnh của công nghệ để mở ra cơ hội của chính bạn!”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.















[bookmark: _heading=h.3j2qqm3]CHỦ ĐỀ 6. BÁN HÀNG TRÊN MẠNG XÃ HỘI


[bookmark: _heading=h.1y810tw]Bài 1: Làm quen với bán hàng trên mạng xã hội
1. Thông tin chung 
	Mục tiêu 
	1. Học viên có hiểu biết cơ bản về bán hàng qua mạng xã hội là gì, lợi ích của việc này
2. Học viên biết và có thể thực hành lựa chọn được mặt hàng cũng như kênh để bán hàng trên mạng xã hội.
3. Học viên được truyền cảm hứng để bắt đầu với công việc bán hàng trên mạng xã hội.

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	Cán bộ giảng dạy giới thiệu về chủ đề và nội dung chính của bài học.

	2
	30 phút
	Thế nào là bán hàng qua mạng xã hội?
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Thế nào là bán hàng qua mạng xã hội?”. Cán bộ giảng dạy có thể chia sẻ tình huống và ví dụ thực tế để học viên dễ hình dung. Cán bộ giảng dạy có thể ví von bán hàng qua mạng xã hội giống như bán hàng ở chợ địa phương, nhưng “chợ mạng xã hội” ở trên mạng xã hội – nơi có rất nhiều người mua và bán gặp nhau.
2. Cán bộ giảng dạy đưa danh sách các định kiến về bán hàng qua mạng xã hội có thể mọi người vẫn nghĩ (khiến họ cảm thấy khó khăn và không muốn bắt đầu). Cán bộ giảng dạy yêu cầu học viên thảo luận về những phát biểu này, nếu học viên nghĩ rằng nó đúng thì cán bộ giảng dạy có thể định hướng lại rằng có thể các định kiến này là sai, và sẽ tìm hiểu tiếp ở các mục tiếp theo.
3. Cán bộ giảng dạy đưa ra các tình huống thực tế trong trang trình chiếu để truyền cảm hứng cho học viên: về người cao tuổi, người trẻ tuổi – phụ nữ - sống ở khu vực miền núi, với số vốn ít ỏi, họ vẫn có thể thành công khi bán hàng trên mạng xã hội. Từ đó, một phần giải thích cho học viên tại sao các định kiến phía trên lại chưa đúng.
4. Cán bộ giảng dạy chia sẻ về thực tế mua hàng là một trong những hoạt động phổ biến của người dùng MXH Việt Nam, từ đó cho thấy tiềm năng phát triển của việc này.

	3
	10 phút
	Ưu điểm của Bán hàng qua mạng xã hội 
	Cán bộ giảng dạy tiếp tục phân tích cho học viên các lợi ích của bán hàng trên mạng xã hội để học viên được truyền cảm hứng về việc họ có thể tận dụng các lợi ích này để giúp công việc bán hàng của họ thuận lợi hơn.

	4
	20 phút
	Lựa chọn mặt hàng bán qua mạng xã hội
	1. Học viên chưa bán hàng qua mạng xã hội bao giờ có thể gặp khó khăn trong việc không biết bán mặt hàng nào và bắt đầu từ đâu. Cán bộ giảng dạy hãy gợi ý cho họ thông qua nội dung này. Đầu tiên, cán bộ giảng dạy chia sẻ với họ về các mặt hàng mua bán nhiều trên mạng tại Việt Nam, từ đó họ có thể hình dung các mặt hàng nào được ưa chuộng nhất.
2. Tiếp theo, cán bộ giảng dạy gợi ý cho học viên ba hướng/ ba cách để học viên có thể suy nghĩ và tiếp cận khi lựa chọn mặt hàng để bán trên mạng xã hội. Tại mỗi cách, cán bộ giảng dạy phân tích xem, tại sao nên chọn theo hướng đó, và đưa ra ví dụ cụ thể.
3. Cuối cùng trong phần này, cán bộ giảng dạy cần dành thời gian để học viên suy nghĩ và thực hành, họ cần lựa chọn ra một tới một vài mặt hàng mà họ dự định bán trên mạng xã hội theo ba định hướng đã được gợi ý phía trước.

	5
	20 phút
	Lựa chọn kênh bán hàng qua mạng xã hội
	1. Học viên chưa bán hàng qua mạng xã hội bao giờ cũng có thể gặp khó khăn trong việc không biết lựa chọn kênh nào để bán và bắt đầu, cán bộ giảng dạy hãy gợi ý cho họ trong phần này. Đầu tiên, cán bộ giảng dạy hãy so sánh các kênh và ưu/nhược điểm của các kênh này để học viên hình dung.
2. Cán bộ giảng dạy phân tích, so sánh giữa trang cá nhân hay trang thương hiệu. Mỗi loại hình có một ưu điểm riêng. Cán bộ giảng dạy đưa ra lời khuyên lựa chọn cho họ dựa trên tình hình thực tế mà họ đang có.
3. Tiếp theo, cán bộ giảng dạy hãy dành thời gian để học viên suy nghĩ về mặt hàng mà họ đã lựa chọn ở phần trước, và yêu cầu họ nghĩ xem họ sẽ lựa chọn kênh nào với tình hình thực tế của họ. Phần này rất quan trọng vì là nền tảng trước khi tìm hiểu tất cả các nội dung phía sau.
4. Cuối cùng trong phần này, cán bộ giảng dạy hãy tổng hợp lại một số từ khóa để học viên cảm thấy được động viên và bắt đầu trên một hành trình mới. Một số từ khóa như “Hãy cho phép bạn thử và sai…” – đây là điều rất quan trọng vì học viên cần hiểu rằng mình cần bắt đầu, có thể chưa thành công ngay nhưng nếu kiên trì và rút kinh nghiệm họ vẫn có cơ hội thành công.

	6
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Hãy bắt đầu từ những gì bạn có!”. Việc bán hàng qua mạng có thể rất mới và học viên cảm thấy khó, nhưng quan trọng là hãy bắt đầu đơn giản, và tập trung vào những gì họ đang có, đó là bí quyết vô cùng quan trọng.
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.





[bookmark: _heading=h.4i7ojhp]Bài 2: Tiếp cận khách hàng tiềm năng trên mạng xã hội
1. Thông tin chung 
	Mục tiêu 
	1. Học viên hiểu khái niệm khách hàng tiềm năng trên mạng xã hội và có thể tự xác định khách hàng tiềm năng của mình.
2. Học viên xác định được đối tượng nên tiếp cận đầu tiên và chiến lược tiếp cận họ.
3. Học viên hiểu cách mở rộng tệp khách hàng và cách đánh giá các hội nhóm uy tín.

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy ôn tập lại kiến thức bài học trước cùng học viên.
2. Cán bộ giảng dạy giới thiệu về nội dung chính của bài học với học viên. Các học viên mới bán hàng trên mạng xã hội, sau khi có sản phẩm và kênh bán hàng, họ có thể quan tâm tới đối tượng khách hàng của họ. Bài học này sẽ giúp họ hiểu rõ hơn những nội dung đó

	2
	15 phút
	Khách hàng tiềm năng của bạn là ai?
	1. Đầu tiên, học viên cần hiểu khái niệm khách hàng tiềm năng và xác định khách hàng tiềm năng của họ. Cán bộ giảng dạy hãy bắt đầu bằng cách phân tích một ví dụ (đưa ra một sản phẩm và hỏi xem những ai là người có khả năng mua mặt hàng đó). Từ đó, cán bộ giảng dạy tổng kết lại thế nào là khách hàng tiềm năng, và tại sao xác định điều này lại quan trọng khi bán hàng.
2. Tiếp theo, cán bộ giảng dạy cần dành thời gian để học viên thực hành xác định khách hàng tiềm năng của họ (đối với sản phẩm mà họ đã lựa chọn bán trên MXH từ bài học trước).

	3
	30 phút
	Tiếp cận những khách hàng tiềm năng đầu tiên
	1. Tiếp theo, học viên sau khi đã biết khách hàng tiềm năng của họ là ai, họ có thể sẽ gặp khó khăn trong việc tiếp cận các khách hàng này. Trong phần này, cán bộ giảng dạy cần giúp học viên hiểu và được truyền cảm hứng rằng, những khách hàng tiềm năng đầu tiên (hay “thiên thần”) là những người thân thiết nhất với họ và họ luôn có thể dễ dàng tiếp cận.
2. Tiếp theo, cán bộ giảng dạy cần dành thời gian để học viên suy nghĩ xem trong các mối quan hệ quanh họ, ai là những khách hàng tiềm năng đầu tiên.
3. Vậy nếu xác định được khách hàng tiềm năng rồi, họ sẽ cần làm gì với những khách hàng này? Cán bộ giảng dạy hãy giới thiệu cho học viên công thức 3M để giúp học viên hình dung họ nên làm gì. Đây đều là những điều cần thiết giúp học viên bắt đầu bán hàng qua MXH dễ dàng hơn. Tuy nhiên, cán bộ giảng dạy cũng cần nhấn mạnh rằng học viên hãy linh hoạt áp dụng.

	4
	35 phút
	Làm thế nào để mở rộng cộng đồng khách hàng tiềm năng khi bán hàng trên MXH?
	1. Sau những khách hàng đầu tiên, có lẽ học viên sẽ thắc mắc làm thế nào để mở rộng hơn nữa những người mà mình có thể bán hàng cho họ. Trong phần này, cán bộ giảng dạy cần dẫn dắt từng bước để họ hình dung họ có thể làm gì. Đầu tiên, hãy hướng dẫn họ tham gia các nhóm cộng đồng trên mạng xã hội.
2. Cán bộ giảng dạy hãy hướng dẫn học viên từng bước tìm kiếm một nhóm trên mạng xã hội như thế nào, sau đó yêu cầu họ thực hành.
3. Không phải hội nhóm nào cũng chất lượng, cán bộ giảng dạy hãy hướng dẫn học viên cách chọn ra một hội nhóm tốt để tham gia và đăng bài.

	5
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Đúng người, đúng lúc, đúng thời điểm”.
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.






[bookmark: _heading=h.2xcytpi]CHỦ ĐỀ 7. XÂY DỰNG NỘI DUNG BÁN HÀNG TRÊN MẠNG XÃ HỘI


[bookmark: _heading=h.1ci93xb]Bài 1: Tạo nội dung bài đăng bán hàng hiệu quả
1. Thông tin chung 
	Mục tiêu 
	1. Học viên hiểu được tầm quan trọng của việc tập trung vào nâng cao hiệu quả của nội dung bán hàng.
2. Học viên nắm và thực hành được tạo một nội dung bán hàng hiệu quả theo các chỉ dẫn.

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	Cán bộ giảng dạy giới thiệu về chủ đề và nội dung chính của bài học. Trong bài học này, cán bộ giảng dạy cần giúp cho học viên hiểu và thực hành được việc tạo một bài đăng bán hàng hiệu quả là như thế nào.

	2
	15 phút
	Tại sao cần chú trọng vào hiệu quả của nội dung bài đăng bán hàng?
	Đầu tiên, học viên có thể chưa hiểu tại sao cần chăm chút cho nội dung bài đăng bán hàng, cán bộ giảng dạy hãy chia sẻ một ví dụ so sánh giữa việc khi bán hàng ngoài chợ, họ cần làm thế nào thu hút khách hàng thì việc bán hàng trên mạng xã hội cũng như vậy. Cán bộ giảng dạy cần nhấn mạnh cho học viên hiểu yếu tố giúp họ nổi bật chính là yếu tố nội dung bài đăng bán hàng.

	3
	75 phút
	Các mẹo tăng hiệu quả của nội dung bài đăng bán hàng
	Cán bộ giảng dạy giới thiệu cho học viên các mẹo tạo nội dung hiệu quả bán hàng (3 mẹo). Mỗi mẹo này có những nội dung chi tiết hơn, cán bộ giảng dạy cần từng bước phân tích cho học viên hiểu.
1. Đầu tiên, cán bộ giảng dạy nói về việc đăng bài có đầy đủ yếu tố nội dung. Cán bộ giảng dạy cần giúp học viên hiểu một bài đăng sẽ có những yếu tố nào, vai trò của từng yếu tố này, và yêu cầu của từng yếu tố như thế nào là chuẩn. Cán bộ giảng dạy cần dành thời gian cho học viên thực hành.
2. Tiếp theo, cán bộ giảng dạy chia sẻ về việc kết hợp những nội dung liên quan và bổ ích cho khách hàng. Học viên cần hiểu những nội dung liên quan và bổ ích là gì, tại sao cần làm như vậy, và kết hợp với tỷ lệ bao nhiêu. Cán bộ giảng dạy cần dành thời gian cho học viên thực hành.
3. Cuối cùng, một bài đăng hiệu quả mang câu chuyện và có thể kết nối cảm xúc. Cán bộ giảng dạy hãy giải thích tại sao nó quan trọng, làm thế nào để tạo một câu chuyện. Sau đó, cán bộ giảng dạy hãy dành thời gian cho học viên thực hành.

	4
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Chân thực là giá trị cốt lõi”. Việc đăng nội dung gì đều có những mẹo, nhưng quan trọng nhất, điều cơ bản nhất mà học viên cần nhớ đó là hãy chân thực với những gì mình có. 
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.





[bookmark: _heading=h.3whwml4]Bài 2: Lên kế hoạch bài đăng bán hàng trên mạng xã hội
1. Thông tin chung 
	Mục tiêu 
	· Học viên có hiểu biết cơ bản về một kế hoạch bài đăng bán hàng qua mạng xã hội.
· Học viên hiểu tầm quan trọng của kế hoạch bài đăng bán hàng.
· Học viên nắm được và thực hành tạo kế hoạch bài đăng bán hàng qua mạng xã hội.

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy cùng học viên ôn tập lại kiến thức ở bài học trước.
2. Cán bộ giảng dạy giới thiệu nội dung chính của bài học. Khi đã biết tạo một bài đăng có nội dung hiệu quả, học viên có thể vẫn chưa biết đăng bao nhiêu bài là đủ, đăng khi nào, đăng ở đâu – bài học này sẽ giúp họ hiểu rõ hơn.

	2
	

15 phút
	Kế hoạch bài đăng bán hàng trên mạng xã hội là gì?
	1. Có thể học viên chưa hiểu khái niệm kế hoạch bài đăng hàng trên mạng xã hội. Cán bộ giảng dạy cần giải thích cho học viên hiểu khái niệm này. Cán bộ giảng dạy có thể sử dụng một liên tưởng dễ hiểu là việc lên kế hoạch đi chợ mua những gì, nấu món gì hàng ngày.
2. Cán bộ giảng dạy đưa ra ví dụ một bảng kế hoạch nội dung và giải thích cho học viên hiểu các thành phần của bảng kế hoạch này.

	3
	15 phút
	Tại sao cần lên kế hoạch bài đăng bán hàng?
	Ngay cả khi học viên đã hiểu thế nào là một bảng kế hoạch, cũng sẽ có những học viên chưa hiểu lý do tại sao lại cần lên kế hoạch. Ở phần này, cán bộ giảng dạy hãy giải thích cho học viên hiểu việc lên kế hoạch có thể giúp họ bán hàng hiệu quả và dễ dàng hơn.

	4
	50 phút
	Cách lên kế hoạch bài đăng bán hàng
	1. Khi học viên hiểu kế hoạch đăng bài là gì và tầm quan trọng của nó, học viên có thể chưa biết làm thế nào để lập một kế hoạch bài đăng. Cán bộ hãy giải thích và chia sẻ với học viên về ba yêu cầu khi lên kế hoạch bài đăng.
2. Cán bộ giảng dạy dành nhiều thời gian để học viên thực hành lên kế hoạch bài đăng bán hàng và góp ý cho họ sau yêu cầu 1 (hiểu khách hàng của bạn) và 2 (kết hợp nhiều loại nội dung).
3. Đối với yêu cầu số 3 (rút kinh nghiệm), cán bộ giảng dạy hãy chia sẻ về tầm quan trọng của việc rút kinh nghiệm và cách thức thực hiện nó. 

	5
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Khách hàng là trọng tâm của mọi kế hoạch”. Tập trung vào khách hàng chính là bí quyết giúp học viên xây dựng các kế hoạch bài đăng hiệu quả.
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.





Bài 3: Một số mẹo chụp ảnh và quay phim
1. Thông tin chung 
	Mục tiêu 
	· Học viên hiểu tầm quan trọng của việc tập trung nâng cao chất lượng hình ảnh và video.
· Học viên hiểu được yêu cầu và hiệu quả của hình ảnh, video tốt trong bán hàng qua mạng.
· Học viên biết được các lỗi thường gặp và cách khắc phục trong tạo hình ảnh và quay phim bán hàng.

	Thời lượng 
	90 phút 


2. Hoạt động chi tiết 
	STT 
	Thời lượng 
	Nội dung chính/ Hoạt động 
	Mô tả 

	1 
	 5 phút
	Đặt vấn đề
	Cán bộ giảng dạy chia sẻ với học viên về nội dung chính của bài học.

	2
	25 phút
	Hình ảnh, video đạt hiệu quả cao
	1. Để bắt đầu, cán bộ giảng dạy cần giải thích cho học viên hiểu tại sao việc bán hàng qua mạng cần chú ý vào hình ảnh và video. Điều này đã được chia sẻ ở bài học trước tuy nhiên cán bộ giảng dạy hãy giải thích kỹ hơn ở phần này.
2. Cán bộ giảng dạy giới thiệu một số các quy định về hình ảnh sản phẩm trên các sàn thương mại điện tử. Mặc dù nội dung của khóa học này không tập trung hướng dẫn bán hàng trên sàn thương mại nhưng cũng có thể giới thiệu nội dung này để học viên tham khảo và hiểu rằng các sàn thương mại cũng rất chú trọng về vấn đề này.
3. Cán bộ giảng dạy cho học viên thảo luận về việc họ nghĩ thế nào là một hình ảnh hay video bán hàng đạt hiệu quả cao.
4. Cán bộ giảng dạy chia sẻ cho học viên về khái niệm hình ảnh và video đạt hiệu quả cao (đặc điểm, và lợi ích). Cán bộ giảng dạy cho học viên thực hành nhận biết hình ảnh và video bán hàng hiệu quả.

	3
	55 phút
	Các lỗi thường gặp và cách cải thiện
	Mặc dù biết các quy tắc để tạo hình ảnh và video hiệu quả nhưng có thể học viên vẫn mắc các lỗi khi tạo các nội dung này. Trong phần này, cán bộ giảng dạy hãy phân tích cho học viên các lỗi thường gặp và cách để khắc phục. Cán bộ giảng dạy hãy dành thời gian để học viên thực hành.

	4
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết: “Cách để có hình ảnh/video sản phẩm đẹp nhất chính là rèn luyện và sáng tạo không ngừng”. 
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.



	
[bookmark: _heading=h.2p2csry]






[bookmark: _heading=h.147n2zr]CHỦ ĐỀ 8. BẢO VỆ THÔNG TIN VÀ TÀI KHOẢN TRỰC TUYẾN

[bookmark: _heading=h.3o7alnk]Bài 1: Mật khẩu
1. Thông tin chung
	Mục tiêu
	· Học viên hiểu về tầm quan trọng của mật khẩu và các rủi ro đối với mật khẩu
· Học viên biết cách đặt mật khẩu mạnh và các thực hành tốt để bảo vệ mật khẩu và tài khoản

	Thời lượng
	90 phút



2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	10 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy chia sẻ với học viên nội dung chính của bài học.
2. Cán bộ giảng dạy dùng các câu hỏi để gợi ý cho cả nhóm cùng thảo luận. Nhắc nhở học viên nhớ rằng không được chia sẻ mật khẩu thật của mình trong bài tập này hoặc trong bất kỳ bài tập nào khác. 
Một số câu hỏi bạn có thể hỏi học viên để thúc đẩy phần thảo luận:
· Bạn có bao nhiêu mật khẩu? 
· Bạn đặt mật khẩu thế nào?
· Bạn có sử dụng các mật khẩu khác nhau cho các tài khoản email và tài khoản mạng xã hội không?
· Nếu bạn sử dụng nhiều hơn một mật khẩu, làm sao để bạn có thể nhớ được mật khẩu nào thuộc tài khoản nào?
3. Cán bộ giảng dạy cho học viên thảo luận về tầm quan trọng của mật khẩu. Đặt câu hỏi cho học viên và khuyến khích học viên thảo luận:
· Chúng ta dùng mật khẩu để bảo vệ cái gì?
· Nếu chúng ta bị mất tài khoản chúng ta có khả năng mất những gì?
4. Cán bộ giảng dạy tổng kết lại các câu trả lời của học viên và khuyến khích học viên tìm hiểu các thực hành này có ý nghĩa thế nào trong các phần sau.

	2
	5 phút
	Khi tài khoản MXH của bạn bị đánh cắp, điều gì có thể xảy ra?
	1. Cán bộ giảng dạy đặt câu hỏi: “Khi tài khoản MXH của bạn bị đánh cắp, điều gì có thể xảy ra?”
2. Cán bộ giảng dạy tổng hợp câu trả lời và tổng kết lại bằng thông tin trên trang trình chiếu.

	3
	20 phút
	Tin tặc biết được mật khẩu cá nhân bằng cách nào?
	1. Cán bộ giảng dạy cần nhấn mạnh với học viên: Dù là mật khẩu phức tạp hay không phức tạp thì đều có thể bị bẻ khóa, tuy nhiên độ mạnh của mật khẩu quyết định thời gian mật khẩu của bạn có thể bị bẻ khóa, với mật khẩu đủ mạnh thì thời gian phá khóa có thể là bất khả thi ví dụ như hàng thế kỷ hay hàng nghìn năm.
2. Cán bộ giảng dạy hỏi để gợi mở cho học viên: Bạn có bao giờ tự hỏi Tin tặc biết được mật khẩu cá nhân bằng cách nào không?
3. Cán bộ giảng dạy chia sẻ thông tin trên các trang trình chiếu.

	4
	40 phút
	Cách tạo mật khẩu mạnh và các thực hành khiến mật khẩu yếu đi 
	1. Cán bộ giảng dạy có thể đặt câu hỏi: “Theo bạn, mật khẩu mạnh là gì và như thế nào là một mật khẩu yếu?” để khuyến khích học viên suy nghĩ.
2. Cán bộ giảng dạy tổng hợp và chia sẻ công thức tạo mật khẩu mạnh, và lưu ý các học viên đối với các mật khẩu cần phải chia sẻ với người khác (ví dụ mật khẩu wifi) bạn cần có một vài thực hành để không bị coi là thiếu tôn trọng, hoặc quấy rối người khác vì giới tính của họ.
3. Cán bộ giảng dạy tổ chức cho học sinh thực hành đặt mật khẩu mạnh. Có thể tổ chức hoạt động theo nhóm. Sau đó cán bộ giảng dạy có thể sử dụng các công cụ để giúp học sinh kiểm tra độ mạnh của mật khẩu.
VD: How Secure Is My Password? | Password Strength Checker | Security.org
4. Cán bộ giảng dạy chia sẻ thêm các thực hành khiến mật khẩu yếu đi.

	5
	15 phút
	Xác thực hai (đa) yếu tố
	1. Cán bộ giảng dạy có thể hỏi học viên xem có bạn nào biết về xác thực hai yếu tố hay đa yếu tố không và mời học viên chia sẻ.
2. Cán bộ giảng dạy chia sẻ khái niệm về xác thực hai (đa) yếu tố và khuyến khích học viên có thể kiểm tra lại xác thực đa yếu tố đối với những tài khoản học viên hay sử dụng.
3. Cán bộ giảng dạy cho học viên thực hành bật xác thực 2 lớp cho tài khoản Facebook. Khuyến khích các học viên trong nhóm tự hướng dẫn cho nhau hoàn thành phần thực hành.

	6
	5 phút
	Kết luận
	1. Cán bộ giảng dạy yêu cầu một số học viên tóm tắt lại các nội dung chính đã được học.
2. Cán bộ giảng dạy khuyến khích học viên về nhà suy nghĩ lại về các mật khẩu của các tài khoản của mình và đặt lại nếu cần thiết, đồng thời kiểm tra lại xác thực đa yếu tố ở các tài khoản đó. 
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.



[bookmark: _heading=h.lquw0dx9gmrq]

[bookmark: _heading=h.23ckvvd]Bài 2: Quyền riêng tư
1. Thông tin chung
	Mục tiêu
	· Học viên biết khái niệm cơ bản về quyền riêng tư và tầm quan trọng của quyền riêng tư 
· Học viên biết cách kiểm tra cài đặt quyền riêng tư trên các tài khoản mạng xã hội của mình 

	Thời lượng
	90 phút



2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	8 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy chia sẻ với học viên nội dung chính của bài học.
2. Cán bộ giảng dạy đặt câu hỏi gợi mở cho học viên: “Bạn đã nghe thấy khái niệm về quyền riêng tư chưa?”, “Theo bạn, quyền riêng tư là gì?”
3. Cán bộ giảng dạy tổng hợp ý kiến của học viên và đưa ra định nghĩa về quyền riêng tư theo tài liệu trình chiếu.
4. Cán bộ giảng dạy có thể đưa ra một câu hỏi bổ sung để kiểm tra hiểu biết về quyền riêng tư của học viên: “Bạn có chia sẻ địa chỉ nhà riêng với những người sau không?...” (tham khảo trong tài liệu trình chiếu).

	2
	10 phút
	Tại sao Quyền riêng tư lại quan trọng đến thế?
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Tại sao Quyền riêng tư lại quan trọng khi chúng ta tham gia Internet?”
2. Sau khi tổng hợp các câu trả lời của học viên, cán bộ giảng dạy chia sẻ với học viên những lợi ích Quyền riêng tư mang lại như nội dung trang trình bày.

	3
	55 phút 
	Cách kiểm soát quyền riêng tư và quản lý danh tiếng trực tuyến của bạn
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Bạn có biết cài đặt quyền riêng tư hiện tại của mình trên mỗi nền tảng mạng xã hội như thế nào không?”. Cán bộ giảng dạy có thể lựa chọn nền tảng thông dụng nhất đối với học viên của mình tại địa phương của mình (có thể là Facebook, Zalo hoặc Tiktok) và hỏi xem có học viên nào biết cài đặt không và mời học viên chia sẻ lại với cả lớp.
2. Cán bộ giảng dạy có thể dành thời gian cho học viên thực hành kiểm tra và cân nhắc thay đổi Cài đặt Quyền riêng tư trên một nền tảng mạng xã hội thông dụng nhất đối với người dùng tại địa phương. Trong ví dụ đang thực hành với Facebook, tuy nhiên cán bộ giảng dạy có thể linh hoạt tùy vào bối cảnh tại địa phương. Trong quá trình thực hành hoặc sau khi thực hành xong, cán bộ giảng dạy nhắc nhở học viên suy ngẫm những điểm cần lưu ý khi cài đặt quyền riêng tư: 
· Nghĩ về các đối tượng cho bài viết của bạn trên mạng xã hội.
· Suy ngẫm về những gì bạn muốn chia sẻ công khai, những gì cần giữ riêng tư và vì sao lại thế.
· Cân nhắc lý do bạn có thể muốn xem lại và/hoặc chỉnh sửa Cài đặt Quyền riêng tư trên mạng xã hội của mình.
· Tìm ra cách Cài đặt Quyền riêng tư khác nhau cho những nội dung khác nhau và vì sao lại vậy.
3. Cán bộ giảng dạy cho học viên thảo luận sâu hơn về quyền riêng tư thông qua tình huống đưa ra trong tài liệu trình chiếu: Giả sử bạn có một bí mật, hãy giữ kín bí mật đó trong đầu và Nếu bạn phải viết bí mật đó ra một mảnh giấy và một người ngẫu nhiên trong nhóm này đọc được. 
4. Cán bộ giảng dạy đưa ra tình huống thảo luận: “Giả sử rằng bạn chia sẻ nội dung với những người theo dõi bạn và nội dung đó cũng được chia sẻ với những người theo dõi họ. Bạn nghĩ bạn đang chia sẻ với bao nhiêu người?” 
5. Cán bộ giảng dạy tổng hợp câu hỏi của học viên và cho học viên thực hành tính số người có thể tiếp cận với nội dung bạn đăng tải trên một nền tảng mạng xã hội nào đó như 2 tình huống trên trang trình bày. 
6. Cán bộ giảng dạy hỏi học viên: “Liệu trường hợp nào thông tin này có thể lan truyền ra ngoài nhóm đối tượng này hay không?”. Sau khi tổng hợp các câu trả lời, cán bộ giảng dạy lưu ý với học viên: Đôi lúc hoàn toàn chúng ta không thể kiểm soát được thông tin mà chúng ta chia sẻ nếu trường hợp những người nhìn thấy thông tin này chụp lại màn hình và chia sẻ qua các kênh thông tin khác nhau (tin nhắn, nền tảng khác) và thông tin có thể được lan truyền tới những người bạn biết và có cả những người bạn không biết.  
7. Thông qua các tình huống trên cán bộ giảng dạy giúp học viên nhận ra sự khác biệt và dẫn tới kết luận tổng kết “Suy nghĩ kỹ trước khi chia sẻ bất cứ điều gì. Bất kể người xem của bạn là ai, thông tin đều có thể đăng ở nơi khác.”

	3
	15 phút
	Các lưu ý trong việc bảo vệ quyền riêng tư
	Cán bộ giảng dạy chia sẻ với học viên rằng tuy rằng việc quyền riêng tư không thể đảm bảo tuyệt đối do đôi khi chúng ta không kiểm soát được tính lan truyền của nó nhưng chúng ta vẫn có thể kiểm soát quyền riêng tư tốt hơn bằng các thực hành như trên trang trình chiếu



	4
	2 phút
	Kết luận
	1. Cán bộ giảng dạy có thể tổng kết bằng câu kết luận “Quyền riêng tư là “lá chắn” bảo vệ danh tính và thông tin cá nhân của bạn!”
2. Cán bộ giảng dạy khuyến khích học viên về nhà tiếp tục kiểm tra lại cài đặt quyền riêng tư của tất cả những tài khoản mình đang sử dụng.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.





[bookmark: _heading=h.ihv636]Bài 3: Kết nối internet và ngăn chặn phần mềm độc hại
1. Thông tin chung
	Mục tiêu
	· Học viên nhận biết được kết nối mạng Internet an toàn và không an toàn 
· Học viên nhận biết được truy cập trang web an toàn và không an toàn  
· Học viên có hiểu biết cơ bản về phần mềm độc hại, các ảnh hưởng của nó và một số cách phòng chống phần mềm độc hại

	Thời lượng
	90 phút



2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	5 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy chia sẻ với học viên nội dung chính của bài học.
2. Cán bộ giảng dạy hỏi học viên: “Hằng ngày chúng ta vẫn thường sử dụng Internet và nói rất nhiều về Internet nhưng liệu bạn có biết Internet thực sự là gì không?”
3. Sau khi tổng hợp câu trả lời, cán bộ giảng dạy trình bày khái niệm về Internet. Sau đó, cán bộ giảng dạy tiếp tục đặt câu hỏi cho học viên: Theo bạn, hiện tại có bao nhiêu người đang sử dụng Internet?
4. Cán bộ giảng dạy giải đáp câu hỏi và có thể dẫn dắt vào chủ đề như sau Có hơn 5,4 tỷ người đang sử dụng Internet hay nói cách khác là 67% dân số toàn cầu (theo ITU năm 2023) và con số này sẽ tiếp tục tăng lên. Điều này tạo ra RẤT NHIỀU dữ liệu máy tính. Dữ liệu máy tính là tất cả thông tin được gửi, xem, chia sẻ, lưu trữ và xử lý trên máy tính. Tiếp theo, chúng ta sẽ khám phá cách dữ liệu này được chia sẻ và làm thế nào để bảo vệ bản thân và giữ an toàn cho dữ liệu của bạn.

	
	10 phút
	Cách thức hoạt động của Internet
	1. Cán bộ giảng dạy có thể tổ chức hoạt động theo nhóm để trả lời 2 câu hỏi: Hãy liệt kê những thiết bị có thể kết nối Internet? Bạn kết nối Internet bằng những loại mạng nào?
2. Cán bộ giảng dạy tổng hợp câu trả lời của các nhóm.
· Một số thiết bị có thể kết nối Internet như: máy tính, điện thoại di động, TV, thiết bị chơi game, xe hơi…
· Có nhiều cách để kết nối Internet như: Mạng không dây, kết nối di động, điểm phát sóng, quay số, băng thông rộng, DSL, vệ tinh
Sau đó cán bộ giảng dạy mời học viên xem video tại trang trình chiếu và nói với học viên: “Chúng ta hãy cùng xem video sau để hiểu hơn về thế giới Internet nhé!”

	2
	25 phút
	Kết nối internet an toàn và không an toàn
	1. Tiếp theo cán bộ giảng dạy tiếp tục đặt câu hỏi dẫn dắt: “Theo các bạn thì các loại kết nối Internet mà chúng ta vừa kể tới có an toàn như nhau không? Tại sao?”. Cán bộ giảng dạy tổng hợp câu trả lời và dẫn dắt tới phần nội dung về phân biệt kết nối internet công khai (không an toàn, không đáng tin cậy) và kết nối riêng tư (an toàn, đáng tin cậy) phía sau.
2. Cán bộ giảng dạy kiểm tra lại kiến thức của học viên bằng hoạt động phân tích các tình huống như trên trang trình bày và trả lời câu hỏi: Bạn có thể sử dụng mạng Wi-Fi tại nhà, quán cà phê hay các nơi công cộng khác trong các tình huống sau? Cán bộ giảng dạy đưa ra 2 tình huống như trong tài liệu trình chiếu để học viên có thể thảo luận hoặc trả lời luôn tại lớp.
3. Cán bộ giảng dạy tổng hợp câu trả lời của học viên và hướng học viên đến trang trình chiếu phân tích các yếu tố cần cân nhắc khi kết nối với bất cứ wifi nào và nhấn mạnh vào kết luận: “Chúng ta chỉ nên kết nối với mạng Wi-Fi do người mà chúng ta biết và tin tưởng sở hữu!”

	3
	5 phút 
	Truy cập trang web an toàn và không an toàn
	1. Cán bộ giảng dạy đặt câu hỏi với học viên: “Vừa rồi là kết nối Internet, còn các trang web thì sao, chúng có an toàn và đáng tin cậy như nhau không? Tại sao?” Cán bộ giảng dạy khuyến khích học viên đưa ra câu trả lời. Có thể tổ chức cho học viên thảo luận theo nhóm.
2. Cán bộ giảng dạy chia sẻ các thông tin cần lưu ý về khi truy cập trang web như trong tài liệu trình chiếu. Sau đó cán bộ giảng dạy phân tích ví dụ để học viên hiểu hơn về HTTP và HTTPS

	4
	40 phút
	Phần mềm độc hại
	1. Cán bộ giảng dạy hỏi học viên “Bạn có biết phần mềm độc hại là gì không? Kể tên một số loại phần mềm độc hại mà bạn biết?”. Cán bộ giảng dạy có thể dừng lại để học viên đưa ra câu trả lời, cuối cùng giải đáp cho học viên bằng thông tin trên tài liệu trình chiếu.
2. Cán bộ giảng dạy tiếp tục thúc đẩy thảo luận của học viên bằng câu hỏi: “Phần mềm độc hại xâm nhập vào thiết bị của bạn bằng cách nào?”. Cán bộ giảng dạy có thể cho học viên trao đổi theo nhóm và chia sẻ với cả lớp về kết quả thảo luận của mình.
3. Cán bộ giảng dạy hỏi học viên: “Làm sao để biết máy tính của bạn có bị nhiễm vi-rút không?” Sau khi học viên trả lời, cán bộ giảng dạy đưa ra một số dấu hiệu học viên nên lưu ý khi sử dụng thiết bị.
4. Cán bộ giảng dạy cung cấp thêm cho học viên một số thực hành để phòng chống phần mềm độc hại kết hợp với hoạt động thực hành như trong nội dung trang trình chiếu. Nếu thời gian cho phép, cán bộ giảng dạy có thể hướng dẫn học viên thực hiện cập nhật các ứng dụng điện thoại trong máy của mình. Lưu ý: tài liệu trình chiếu chỉ cung cấp hướng dẫn trên thiết bị Android (minh họa trên điện thoại Oppo), các dòng máy và hệ điều hành khác có thể có sự thay đổi, cán bộ cso thể linh hoạt tìm kiếm các hướng dẫn tương ứng trến google hoặc youtube.

	5
	5 phút
	Kết luận
	1. Cán bộ giảng dạy tổng kết bài học và dẫn dắt tới câu kết “An toàn trực tuyến nằm trong tay bạn. Hành động đúng để bảo vệ bản thân trước mọi rủi ro!”.
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.








[bookmark: _heading=h.1hmsyys]CHỦ ĐỀ 9. NHẬN BIẾT VÀ PHÒNG TRÁNH LỪA ĐẢO QUA MẠNG


[bookmark: _heading=h.41mghml]Bài 1: Tổng quan về lừa đảo qua mạng
1. Thông tin chung
	Mục tiêu
	· Học viên biết được khái niệm cơ bản về lừa đảo qua mạng
· Hoc viên nắm được tổng quan về lừa đảo qua mạng tại Việt Nam
· Học viên nhận biết được các loại hình lừa đảo qua mạng 

	Thời lượng
	60 phút



2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	5 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy chia sẻ với học viên nội dung chính của bài học.
2. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Lừa đảo qua mạng là gì?”
3. Cán bộ giảng dạy khuyến khích học viên đưa ra ý kiến, tổng hợp các ý kiến và đưa ra định nghĩa cuối cùng như trên tài liệu trình chiếu.

	2
	25 phút
	Tổng quan về lừa đảo qua mạng 
	1. Cán bộ giảng dạy mời học viên theo dõi một đoạn video ngắn về tình hình lừa đảo qua mạng tại Việt Nam.
(Sau khi học viên xem xong, GV hỏi học viên ấn tượng về điều gì, học viên có cảm tưởng và suy nghĩ gì sau khi xem video này).
2. Cán bộ giảng dạy đưa ra các số liệu về lừa đảo qua mạng tại Việt Nam, cần nhấn mạnh vào những con số gây sốc để học viên chú ý hơn về tình trạng lừa đảo.
3. Cán bộ giảng dạy đưa ra một số trường hợp thực tế về lừa đảo qua mạng đối với công nhân nữ. Tài liệu trình chiếu đã cung cấp một số ví dụ tuy nhiên cán bộ giảng dạy có thể linh hoạt bổ sung các trường hợp thực tế tại chính địa phương mình để dẫn chứng gần gũi nhất với học viên. Cán bộ giảng dạy cũng khuyến khích học viên chia sẻ các trường hợp thực tế mà học viên biết.

	3
	8 phút 
	Các loại hình lừa đảo qua mạng
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Theo bạn, có những loại lừa đảo qua mạng nào?”.
2. Cán bộ giảng dạy khuyến khích học viên đưa ra các câu trả lời, có thể tổ chức cho học viên thảo luận theo nhóm để đưa ra ý kiến. Cán bộ giảng dạy ghi nhận và tổng hợp lại các câu trả lời của học viên và chuyển tới trang trình chiếu giải đáp.

	4
	7 phút
	Lừa đảo qua mạng để lại những hậu quả gì?
	1. Cán bộ giảng dạy tiếp tục đặt câu hỏi cho học viên: “Sau khi được tìm hiểu tổng quan lừa đảo qua mạng là gì, tình hình diễn biến của nó hiện nay, và các loại lừa đảo qua mạng, bạn có thể phát hiện những hậu quả để lại khi là nạn nhân của lừa đảo qua mạng không?”.
2. Cán bộ giảng dạy khuyến khích học viên đưa ra các câu trả lời, có thể tổ chức cho học viên thảo luận theo nhóm để đưa ra ý kiến. Cán bộ giảng dạy ghi nhận và tổng hợp lại các câu trả lời của học viên và chuyển tới trang trình chiếu giải đáp.

	5
	10 phút
	Chiến lược lừa đảo nhắm đến các độ tuổi và giới tính
	1. Cán bộ giảng dạy hỏi học viên: “Theo các bạn thì đối với các đối tượng nam và nữ, các độ tuổi khác nhau, thì kẻ lừa đảo có xây dựng những chiến lược khác nhau không, chúng sẽ áp dụng loại lừa đảo nào, và tiếp cận qua những kênh khác nhau như thế nào?”. 
2. Cán bộ giảng dạy dừng lại cho học viên suy nghĩ trả lời, và có thể khuyến khích các bạn kể các câu chuyện cụ thể hoặc đưa ra ví dụ.
3. Cán bộ giảng dạy tổng hợp ý kiến và chuyển đến trang trình chiếu tiếp theo với 2 ví dụ đã được cung cấp. Cán bộ giảng dạy dừng lại và phân tích sự khác biệt giữa 2 ví dụ bạn nam và bạn nữ để học viên hiểu rõ hơn về sự khác nhau trong việc lừa đảo nhắm đến độ tuổi và giới tính.

	5
	5 phút
	Kết luận
	1. Cán bộ giảng dạy tổng kết bài học và dẫn dắt tới câu kết “Bất cứ ai cũng có thể trở thành nạn nhân của lừa đảo trên mạng, hãy luôn cảnh giác!”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.




[bookmark: _heading=h.2grqrue]Bài 2: Lừa đảo tài chính qua mạng
1. Thông tin chung
	Mục tiêu
	· Học viên có hiểu biết cơ bản về các loại hình lừa đảo tài chính qua mạng
· Học viên nhận biết một số chiêu thức lừa đảo qua mạng phổ biến
· Học viên có thể biết một số cách cơ bản để phòng tránh và xử lý khi gặp lừa đảo tài chính qua mạng

	Thời lượng
	90 phút


2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	3 phút
	Đặt vấn đề  
	Cán bộ giảng dạy nhắc lại nội dung bài học trước (Bài 1 – Chủ đề 2: Tổng quan về lừa đảo trên mạng) để dẫn dắt vào nội dung bài học này. Cán bộ giảng dạy có thể chia sẻ với học viên: “Như đã tìm hiểu ở trong nội dung Tổng quan về lừa đảo qua mạng, chúng ta biết rằng theo mục đích có thể phân loại lừa đảo qua mạng có thể bao gồm lừa đảo tài chính, lừa đảo hẹn hò, và lừa đảo thông tin. Hôm nay, chúng ta sẽ đi vào tìm hiểu cụ thể, đối với Lừa đảo tài chính qua mạng, có những dấu hiệu phổ biến nào, cách phòng tránh và xử lý chúng ra sao.”. Trong trường hợp học viên chưa được tìm hiểu về nội dung này trước, GV có thể tham khảo chia sẻ một số nội dung chính của Bài 1 - Chủ đề 2 trước khi bắt đầu nội dung bài học này.

	2
	55 phút
	Loại hình lừa đảo tài chính qua mạng
	1. Cán bộ giảng dạy tổ chức hoạt động theo : “Bạn biết những loại lừa đảo tài chính qua mạng nào? Những loại nào bạn hay gặp phải?”. Cán bộ giảng dạy khuyến khích học viên đưa ra các câu trả lời nhiều nhất có thể. Cán bộ giảng dạy ghi nhận và tổng hợp lại các câu trả lời của học viên. (5p)
2. Cán bộ giảng dạy chia sẻ cụ thể 6 loại hình lừa đảo tài chính qua mạng. Đối với mỗi loại hình lừa đảo tài chính, cán bộ giảng dạy có thể lấy thêm các trường hợp cụ thể thực tế tại địa phương và khuyến khích các học viên chia sẻ các trường hợp cụ thể mà học viên đã gặp hoặc quan sát thấy ở xung quanh.
· Lừa đảo việc làm (13p)
Cán bộ giảng dạy có thể chia sẻ với học viên về bối cảnh việc làm hiện nay để thấy được cả nhu cầu tuyển dụng và nhu cầu tìm việc làm online hiện nay và mời học viên xem video trong trang trình bày để thấy “sức nóng” của lừa đảo việc làm qua mạng. 
Sau đó cán bộ giảng dạy chia sẻ hoặc mời học viên chia sẻ về các trường hợp cụ thể mà mình đã gặp hoặc quan sát thấy.
Cuối cùng cán bộ giảng dạy chia sẻ với học viên một số lưu ý để tránh bẫy lừa đảo việc làm qua mạng.
· Lừa đảo trúng thưởng (8p)
Cán bộ giảng dạy hỏi học viên: Bạn hay những người xung quanh bạn đã bao giờ nhận được tin nhắn/cuộc gọi/email thông báo bạn đã trúng 1 thứ gì đó chưa?
Nếu học viên trả lời có hãy mời học viên chia sẻ về trường hợp của mình với cả lớp.
Nếu học viên trả lời không cán bộ giảng dạy hãy tìm hiểu và chia sẻ một câu chuyện về lừa đảo trúng thưởng. Ví dụ: https://cand.com.vn/Cong-nghe/lai-sap-bay-chieu-lua-dao-nhan-qua-trung-thuong-i729040/
Sau đó giảng viên chia sẻ với học viên các dấu hiệu của lừa đảo trúng thưởng để học viên phòng tránh.
· Lừa đảo từ thiện, trợ giúp (8p)
Cán bộ giảng dạy hỏi học viên: Bạn biết những câu ca dao, tục ngữ về sự chia sẻ, yêu thương nào?
Sau khi tổng hợp các câu trả lời từ học viên, cán bộ giảng  dạy chia sẻ với học viên: Chúng ta có thể tìm thấy rất rất nhiều những câu ca dao tục ngữ nói về sự chia sẻ, yêu thương giữa con người với con người bởi  tình yêu thương, chia sẻ, đùm bọc là một thứ luôn tồn tại trong xã hội và luôn có những kẻ lợi dụng điều đó để mang lại lợi ích cho bản thân. Chính vì vậy khi nhận được một lời kêu gọi từ thiện, giúp đỡ bạn cần xem xét kỹ các thông tin trước khi hành động (cán bộ giảng dạy chia sẻ nội dung trong trang trình bày)
· Lừa đảo đầu tư (15p)
Đầu tư sinh lời là một trong những hình thức không quá mới nhưng những biến thể của đầu tư sinh lời ngày càng tinh vi và khó kiểm soát trên không gian mạng vì tính không biên giới của Internet.
GV mời học viên xem video về vạch trần thủ đoạn lừa đảo núp bóng đầu tư tài chính.
Giảng viên cần lưu ý với học viên đầu tư vào tiền ảo chỉ là hình thức phổ biến nhất, trên thực tế còn rất nhiều thủ đoạn đầu tư khác nhau nên việc nâng cao cảnh giác là thật sự cần thiết. Sau đó chia sẻ với học viên làm thế nào để tránh trở thành nạn nhân của lừa đảo đầu tư như nội dung trang trình bày.
· Lừa đảo cho vay (3p)
· Lừa đảo bán hàng trực tuyến (3p)

	3
	15 phút
	Nhận biết các loại hình lừa đảo tài chính qua mạng
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Với đa dạng rất nhiều loại lừa đảo tài chính như vừa tìm hiểu, mỗi loại lại có nhiều kịch bản khác nhau (trên đây bạn chỉ vừa tìm hiểu một số kịch bản phố biến nhất), vậy có cách nào để chúng ta có thể nhận biết chung các loại lừa đảo tài chính qua mạng không? Liệu có một công thức chung nào đó để chúng ta có thể nhớ đến để nhận biết nhanh dấu hiệu của những cuộc lừa đảo tài chính? Nói theo cách khác, kẻ lừa đảo thường đưa ra những chiêu thức chung nào mà chúng ta có thể nhận biết?”
2. Cán bộ giảng dạy tổ chức để học viên thảo luận và đưa ra câu trả lời theo nhóm. Cán bộ giảng dạy khuyến khích học viên đưa ra các câu trả lời nhiều nhất có thể. Cán bộ giảng dạy ghi nhận và tổng hợp lại các câu trả lời của học viên.
3. Cán bộ giảng dạy chia sẻ với học viên công thức 4D 

	4
	15 phút 
	Thực hành phòng tránh và xử lý khi gặp lừa đảo tài chính qua mạng
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Vậy theo các bạn, làm thế nào để chúng ta tránh được những tình huống lừa đảo tài chính qua mạng?”. Cán bộ giảng dạy khuyến khích học viên đưa ra các câu trả lời nhiều nhất có thể. Cán bộ giảng dạy ghi nhận và tổng hợp lại các câu trả lời của học viên.
2. Cán bộ giảng dạy đưa ra tình huống như trong tài liệu trình chiếu để học viên trả lời, sau đó cùng xem xét và phân tích câu trả lời như trên nội dung trang trình bày.
3. Cán bộ giảng dạy chia sẻ nguyên tắc “2 Phải – 3 Không” và hỏi học viên xem có bổ sung thêm nguyên tắc gì không.
4. Cán bộ giảng dạy chia sẻ với học viên một số kênh báo cáo trong trường hợp học viên hoặc người thân gặp phải các tình huống lừa đảo trong thực tế.

	5
	2 phút
	Kết luận
	1. Cán bộ giảng dạy tổng kết bài học và dẫn dắt tới câu kết “Luôn xác minh trước khi hành động. Nếu không chắc chắn, đừng làm gì cả!”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.






[bookmark: _heading=h.vx1227]Bài 3: Lừa đảo hẹn hò qua mạng
1. Thông tin chung
	Mục tiêu
	· Học viên hiểu biết cơ bản về lừa đảo hẹn hò qua mạng
· Học viên nhận biết được một số chiêu thức lừa đảo hẹn hò qua mạng
· Học viên biết một số cách cơ bản để phòng tránh và xử lý lừa đảo hẹn hò qua mạng

	Thời lượng
	75 phút


2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	5 phút
	Đặt vấn đề  
	Cán bộ giảng dạy cho học viên ôn lại bài học trước (bài 1 – Tổng quan về lừa đảo qua mạng và bài 2 - Lừa đảo tài chính qua mạng) và dẫn dắt vào nội dung chính của bài học này

	2
	30 phút
	Tổng quan về lừa đảo hẹn hò qua mạng
	1. Cán bộ giảng dạy đặt câu hỏi gợi mở: “Bạn biết việc hẹn hò và kết bạn qua mạng diễn ra ở đâu không?”. Cán bộ giảng dạy khuyến khích học viên đưa ra các câu trả lời nhiều nhất có thể. Cán bộ giảng dạy có thể tổ chức để học viên thảo luận và đưa ra câu trả lời theo nhóm. Cán bộ giảng dạy ghi và chuyển tới nội dung tổng hợp của trang trình chiếu tiếp theo.
2. Cán bộ giảng dạy tiếp tục đặt câu hỏi thảo luận nhóm: “Theo các bạn thì những kẻ lừa đảo trong hẹn hò và kết bạn qua mạng nhằm những mục đích gì?”. Cán bộ giảng dạy có thể linh hoạt cho học viên phát biểu luôn hoặc tổ chức để học viên thảo luận và đưa ra câu trả lời theo nhóm tùy thời gian cho phép. Cán bộ giảng dạy ghi chép và chuyển tới nội dung tổng hợp và ví dụ về các trường hợp cụ thể như trong các bài báo của trang trình chiếu tiếp theo. Sau đó, cán bộ giảng dạy mời học viên xem video tại trang trình bày để học viên có cái nhìn tổng quan hơn về lừa đảo hẹn hò qua mạng tại Việt Nam và một số nước khác trên thế giới.
3. Cán bộ giảng dạy mời học viên chia sẻ quan điểm của mình về việc có nhiều người cho rằng mạng xã hội là nơi bắt đầu của những vụ lừa đảo tình cảm qua mạng. Cán bộ giảng dạy tổng hợp ý kiến của học viên và chia sẻ với học viên: Trên thực tế, các trang mạng xã hội là nơi để bạn chia sẻ rất nhiều về bản thân. Chính vì vậy đây cũng là nơi những kẻ lừa đảo có thể thu thập các thông tin về bạn thông qua các bài bài đăng, các hoạt động khác của bạn như bình luận bài viết hay chia sẻ gì đó trên trang cá nhân của mình, các trang bạn thích,… Bạn phải hiểu các nhà cung cấp mạng xã hội không thể nào cung cấp thông tin của bạn cho cá nhân hay doanh nghiệp nào nếu bạn không để họ có được những thông tin đó. Chính vì vậy việc cần làm để bảo vệ bản thân mình khỏi các vụ lừa đảo tình cảm qua mạng chính là hiểu được những cách thức/chiêu trò của kẻ lừa đảo để có thể phòng tránh

	3
	10 phút
	Nhận biết lừa đảo hẹn hò qua mạng
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Trên thực tế, lừa đảo hẹn hò và kết bạn qua mạng cũng có rất nhiều những kịch bản đa dạng giống như lừa đảo tài chính, vậy có cách nào để chúng ta có thể nhận biết chung các loại lừa đảo hẹn hò và kết bạn qua mạng không?”. 
Cán bộ giảng dạy cho học viên thảo luận nhóm và đưa ra các câu trả lời nhiều nhất có thể. Cán bộ giảng dạy có thể linh hoạt cho học viên phát biểu luôn hoặc tổ chức để học viên thảo luận và đưa ra câu trả lời theo nhóm. 
2. Cán bộ giảng dạy chia sẻ với học viên công thức 4L theo như trang trình chiếu. 
3. Cán bộ giảng dạy cho học viên thực hành một bài tập vận dụng: xem video một đoạn video tóm tắt bộ phim tài liệu "Kẻ lừa đảo trên Tinder" do Netflix sản xuất, dựa trên câu chuyện có thật về Simon Leviev, sau đó, học viên phân tích các dấu hiệu lừa đảo trong hẹn hò và kết bạn qua mạng được đề cập trong video (áp dụng công thứ 4L vừa học ở trên)

	4
	25 phút 
	Phòng tránh và xử lý lừa đảo hẹn hò qua mạng
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Vậy theo các bạn, làm thế nào để chúng ta tránh được những tình huống lừa đảo hẹn hò và kết bạn qua mạng?”. Cán bộ giảng dạy khuyến khích học viên đưa ra các câu trả lời nhiều nhất có thể. Cán bộ có thể linh hoạt cho học viên phát biểu luôn hoặc tổ chức để học viên thảo luận và đưa ra câu trả lời theo nhóm tùy thời lượng cho phép. 
2. Cán bộ giảng dạy chia sẻ với học viên nguyên tắc “3 Phải – 2 Không” theo như trang trình chiếu. Cán bộ giảng dạy hỏi học viên xem có muốn bổ sung thêm nguyên tắc nào không.
3. Cán bộ giảng dạy chia sẻ với học viên các điểm cần lưu ý thực hành khi hẹn gặp ai đó quen trên mạng như trên trang trình chiếu. Cán bộ giảng dạy có thể linh hoạt hỏi học viên để làm rõ thêm các ý trong các điểm lưu ý, ví dụ như nơi công cộng ở địa bàn mình là đâu?, cẩn trọng khi dùng đồ ăn và thức uống được mời như thế nào?. 
4. Cán bộ giảng dạy có thể lồng ghép việc thực hành tính năng chia sẻ định vị qua mạng với một người khác. Tài liệu trình chiếu cung cấp hướng dẫn trên ứng dụng Zalo, ứng dụng theo khảo sát được dùng nhiều nhất tại địa phương. Cán bộ giảng dạy có thể cho học viên cùng thực hành theo từng bước hướng dẫn hoặc cho học viên từ tìm hiểu thực hành theo nhóm. 
5. Cán bộ cung cấp thêm một số kênh thông tin báo cáo đối với những trường hợp lừa đảo hẹn hò qua mạng.

	5
	5 phút
	Kết luận
	1. Cán bộ giảng dạy tổng kết lại các kiến thức, mời học viên chia sẻ về những điểm họ thu nhận được và những điều còn thắc mắc.  
2. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.








[bookmark: _heading=h.n7kc3rc02nuu]CHỦ ĐỀ 10. GIỚI VÀ PHÒNG TRÁNH XÂM HẠI, PHÁT NGÔN TIÊU CỰC QUA MẠNG
[bookmark: _heading=h.4f1mdlm]Bài 1: Kiến thức cơ bản về giới
1. Thông tin chung
	Mục tiêu
	· Học viên phân biệt được giới và giới tính.
· Học viên nhận biết được mối quan hệ giữa giới và phát triển bền vững.
· Học viên hiểu được các rào cản và định kiến giới.
· Học viên nhận diện được bạo lực trên cơ sở giới.

	Thời lượng
	90 phút



2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	3 phút
	Đặt vấn đề
	 Cán bộ giảng dạy chia sẻ với học viên nội dung chính của bài học.

	2
	10 phút
	Phân biệt giới và giới tính 
	1. Cán bộ giảng dạy đặt câu hỏi: NAM và NỮ giống hay khác nhau?
· Cán bộ giảng dạy dùng bút vạch một đường dọc chia tờ giấy khổ A0 làm ba cột. Ở cột bên phải ghi chữ NAM GIỚI và ở cột bên trái ghi chữ PHỤ NỮ. Cột ở giữa để trống.
· Cán bộ giảng dạy yêu cầu học viên từng người động não và nêu một đặc điểm của người NAM GIỚI (đặc điểm sinh học, tính cách, vai trò). Học viên lần lượt phát biểu cho đến khi không còn ý kiến mới. Cán bộ giảng dạy ghi lại các ý kiến theo cột tương ứng.
· Tương tự, yêu cầu học viên động não và nêu một đặc điểm của người PHỤ NỮ đặc điểm sinh học, tính cách, vai trò). Học viên lần lượt phát biểu cho đến khi không còn ý kiến mới. Cán bộ giảng dạy ghi lại các ý kiến theo cột tương ứng.
· Cán bộ giảng dạy đặt câu hỏi cho học viên: Những đặc điểm nào trong hai cột NAM GIỚI và PHỤ NỮ có thể hoán đổi được? Những đặc điểm nào của nam giới và phụ nữ không thể hoán đổi được? 
· Cán bộ giảng dạy gạch chân những đặc điểm có thể hoán đổi giữa phụ nữ và nam giới, sau đó viết các đặc điểm không thể hoán đổi được vào cột giữa, và ghi đầu đề GIỚI TÍNH ở cột giữa.
· Cán bộ giảng dạy tóm tắt nội dung về các đặc điểm có thể hoán đổi và không thể hoán đổi. 
· Cán bộ giảng dạy giới thiệu khái niệm “Giới tính”, “Giới” như trên trang trình chiếu, lấy ví dụ về các đặc trưng cơ bản của Giới và giới tính. 
· Cán bộ giảng dạy tổng kết nội dung bằng trang trình chiếu về Phân biệt giới và giới tính, mời học viên chia sẻ những điểm thu nhận được và những điều còn thắc mắc. 

	· 4
	5 phút
	Phát triển bền vững, mối quan hệ giữa giới và phát triển bền vững
	1. Cán bộ giảng dạy chuyển sang khái niệm về phát triển bền vững, 3 trụ cột phát triển bền vững như trên trang trình chiếu.
2. Cán bộ giảng dạy chia sẻ mối quan hệ giữa giới và phát triển bền vững, nhấn mạnh con người (nam, nữ) vừa là chủ thể, vừa là đối tượng của phát triển, “giới” nằm trong trụ cột Xã hội- một trong ba trụ cột của phát triển bền vững.

	4
	15 phút
	Định kiến giới
	1. Cán bộ giảng dạy chia sẻ khái niệm định kiến giới như trên slide trình chiếu, lấy ví dụ minh họa. 
2. Cán bộ giảng dạy chia nhóm thảo luận: Những định kiến giới các em thường gặp trong gia đình và nhà trường? 
3. Cán bộ giảng dạy ghi nhận các ý kiến của học viên, lưu ý đến những định kiến giới trong khoa học công nghệ, kỹ thuật.

	5
	10 phút
	Bạo lực trên cơ sở giới
	1. Cán bộ giảng dạy dẫn dắt vào khái niệm “Bạo lực trên cơ sở giới”, nguyên nhân bạo lực trên cơ sở giới. Nhấn mạnh nguyên nhân cơ bản là do định kiến giới.
2. Cán bộ giảng dạy đặt câu hỏi: Học viên nêu những hình thức bạo lực trên cơ sở giới? Cán bộ ghi nhận ý kiến của học viên và dẫn dắt vào nội dung trên slide trình chiếu.
3. Cán bộ giảng dạy nêu những ảnh hưởng tiêu cực của bạo lực trên cơ sở giới đối với cá nhân, gia đình, xã hội. Lưu ý: bạo lực trên cơ sở giới dẫn đến những hệ lụy nghiêm trọng, khắc sâu thêm thực trạng bất bình đẳng giới, làm mất cân bằng 3 trụ cột phát triển bền vững.

	6
	2 phút
	Kết luận
	1. Cán bộ giảng dạy kết luận về 4 nội dung trao đổi
2. Cán bộ giảng dạy chào và cảm ơn thành viên, hẹn gặp lại ở các bài học tiếp theo.





[bookmark: _heading=h.2u6wntf]Bài 2: Xâm hại, quấy rối tình dục qua mạng
1. Thông tin chung
	Mục tiêu
	· Học viên hiểu biết hơn về xâm hại, quấy rối tình dục qua mạng
· Học viên nhận biết được các chiêu thức xâm hại, quấy rối trực tuyến phổ biến
· Học viên biết cách phòng tránh xâm hại, quấy rối trực tuyến

	Thời lượng
	90phút



2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	5 phút
	Đặt vấn đề
	Cán bộ giảng dạy nhắc lại một số nội dung bài học trước và chia sẻ với học viên nội dung chính của bài học.

	2
	20 phút
	Tổng quan về xâm hại, quấy rối tình dục qua mạng
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Theo bạn, xâm hại tình dục qua mạng có những hình thức nào? Hay kẻ xấu làm gì thì được coi là xâm hại tình dục qua mạng?”. Cán bộ giảng dạy khuyến khích học viên đưa ra ý kiến, tổng hợp các ý kiến và chuyển tới trang trình chiếu cung cấp thông tin.
2. Cán bộ giảng dạy cho học viên ôn tập lại nội dung vừa học thông qua hoạt động Tìm câu trả lời đúng trong các tình huống được cun cấp. Cán bộ giảng dạy có thể tổ chức cho học viên trả lời theo nhóm hoặc cá nhân. Sau đó cán bộ giảng dạy cung cấp đáp án đúng và nhắc lại các hình thức xâm hại và quấy rối.
3. Cán bộ giảng dạy cung cấp thêm thông tin về các kênh thông tin có thể diễn ra xâm hại, quấy rối tình dục trực tuyến, nhấn mạnh với học viên rằng xâm hại, quấy rối tình dục trực tuyến có thể diễn ra ở rất nhiều nơi khác nhau. 
4. Cán bộ giảng dạy chia sẻ thêm một số con số thống kê về xâm hại, quấy rối tình dục trực tuyến, nhấn mạnh rằng xâm hại và quấy rối tình dục qua mạng là một trong những rủi ro phổ biến, đặc biệt với nữ giới. Cán bộ giảng dạy có thể trình chiếu video minh họa như trong tài liệu cung cấp.

	3
	10 phút
	Hậu quả của xâm hại, quấy rối tình dục qua mạng
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Theo các bạn, xâm hại tình dục sẽ có những hậu quả gì đối với nạn nhân?”. Cán bộ giảng dạy khuyến khích để học viên đưa ra câu trả lời. Cán bộ giảng dạy có thể linh hoạt cho học viên phát biểu luôn hoặc tổ chức cho học viên thảo luận và đưa ra câu trả lời theo nhóm.
2. Cán bộ giảng dạy ghi nhận các ý kiến của học viên và chuyển đến trang trình chiếu tổng hợp đã được cung cấp.

	4
	20 phút
	Chiêu thức xâm hại, quấy rối trực tuyến thường gặp (có đề cập đến vấn đề giới)
	1. Cán bộ giảng dạy dẫn dắt và đặt câu hỏi cho học viên: “Để phòng tránh xâm hại tình dục qua mạng, điều quan trọng đầu tiên là chúng ta cần nhận diện các chiêu trò mà kẻ xâm hại thường sử dụng. Từ đó, chúng ta sẽ sớm phát hiện ra các dấu hiệu nguy hiểm và có biện pháp phòng tránh phù hợp. Hãy bắt đầu bằng cách thảo luận: Theo bạn, kẻ xâm hại tình dục qua mạng thường sử dụng những thủ đoạn nào để đạt được mục đích của họ?”. Cán bộ giảng dạy khuyến khích để học viên đưa ra câu trả lời. Cán bộ giảng dạy có thể linh hoạt cho học viên phát biểu luôn hoặc tổ chức cho học viên thảo luận và đưa ra câu trả lời theo nhóm.
2. Cán bộ giảng dạy mời học viên tham gia theo dõi một tình huống xâm hại tình dục qua mạng (dựa trên sự việc có thật) (đã được cung cấp trong tài liệu trình chiếu). Cán bộ giảng dạy có thể in tình huống và phát cho học viên thảo luận theo nhóm và chia sẻ với cả lớp về kết quả thảo luận của họ.
3. Cán bộ giảng dạy nhấn mạnh rằng việc đề phòng xâm hại tình dục qua mạng không chỉ giới hạn ở việc cảnh giác với người khác giới, mà ngay cả người cùng giới (bất kể xu hướng tình dục của họ là gì) cũng có thể trở thành đối tượng xâm hại và lưu ý học viên rằng, ở trên không gian mạng, hãy đề phòng các tình huống xâm hại tình dục, với cả những người khác và cùng hoặc xu hướng tình dục khác với mình. Vì họ có thể xâm hại với mục đích thể hiện quyền lực hoặc bắt nạt, chứ không hẳn do động cơ tình dục.

	5
	30 phút
	Phòng tránh xâm hại, quấy rối trực tuyến
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Vậy làm thế nào để tránh được những tình huống bị xâm hại tình dục qua mạng (như câu chuyện trước đó)?”. Cán bộ giảng dạy khuyến khích để học viên đưa ra câu trả lời. Cán bộ giảng dạy có thể linh hoạt cho học viên phát biểu luôn hoặc tổ chức cho học viên thảo luận và đưa ra câu trả lời theo nhóm. 
2. Cán bộ giảng dạy ghi nhận ý kiến và chia sẻ với học viên về cách phản ứng trước quấy rối, xâm hại qua mạng
3. Cán bộ giảng dạy mời học viên tham gia hoạt động Tìm hiểu về thực hành trên các nền tảng Mạng xã hội (VD: Zalo và Facebook Messenger) về các thao tác: Huỷ kết bạn, chặn, báo cáo. Cán bộ cho học viên thực hành theo nhóm hoặc cá nhân, khuyến khích những người đã biết hướng dẫn những người chưa biết.
4. Cán bộ giảng dạy chia sẻ với học viên về các kênh hỗ trợ khi gặp quấy rối, xâm hại qua mạng

	6
	5 phút
	Kết luận
	1. Cán bộ giảng dạy tổng kết lại các kiến thức, mời học viên chia sẻ về những điểm họ thu nhận được và những điều còn thắc mắc.  
2. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.





[bookmark: _heading=h.19c6y18]Bài 3: Phát ngôn tiêu cực trên mạng xã hội
1. Thông tin chung
	Mục tiêu
	· Học viên hiểu phát ngôn tiêu cực trên mạng xã hội là gì, các vấn đề pháp lý liên quan.
· Học viên hiểu hậu quả của phát ngôn tiêu cực.
· Học viên biết cách phòng tránh và xử lý trước các phát ngôn tiêu cực trên mạng xã hội.
· Học viên hiểu về tư duy thấu cảm trong giao tiếp lành mạnh trên mạng.

	Thời lượng
	75 phút



2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	5 phút
	Đặt vấn đề
	Cán bộ giảng dạy chia sẻ với học viên nội dung chính của bài học.

	2
	35 phút
	Tổng quan về phát ngôn tiêu cực
	1. Học viên có thể chưa biết tới phát ngôn tiêu cực qua mạng xã hội là gì. Cán bộ giảng dạy chia sẻ với học viên về thế nào là phát ngôn tiêu cực trên mạng xã hội theo cách hiểu đơn giản.
2. Mặc dù không nhắc cụ thể tới cụm từ “phát ngôn tiêu cực trên mạng xã hội” nhưng Luật pháp Việt Nam cũng có quy định và định nghĩa về Tội vu khống và làm nhục người khác trong Bộ luật Hình sự. Cán bộ giảng dạy hãy chia sẻ với học viên về điều này.
3. Cán bộ giảng dạy chia sẻ với học viên về tình trạng của các phát ngôn tiêu cực trên mạng xã hội và các hình thức phổ biến hiện nay đang có. Cán bộ giảng dạy đưa ra một số bài tập từ đó học viên cùng thảo luận. Cán bộ giảng dạy mời học viên chia sẻ thêm các tình huống thực tế mà họ đã gặp, cách thức người trong cuộc đã xử lý và những hậu quả có thể để lại.
4. Cán bộ giảng dạy cùng học viên chia sẻ và thảo luận về hậu quả của phát ngôn tiêu cực trên mạng xã hội.
5. Cán bộ giảng dạy chia sẻ về phát ngôn tiêu cực và vấn đề giới có thể liên quan như thế nào.

	3
	15 phút
	Cách phòng tránh và xử lý phát ngôn tiêu cực
	1. Cán bộ giảng dạy và học viên trao đổi về 5 bước để phòng tránh và xử lý phát ngôn tiêu cực. Đặc biệt, ở bước Tìm kiếm sự giúp đỡ kịp thời, học viên cần được chỉ ra những kênh nào họ có thể liên hệ để tìm kiếm sự giúp đỡ.
2. Cán bộ giảng dạy cũng chia sẻ tới học viên nếu những người xung quanh họ là nạn nhân của phát ngôn tiêu cực thì họ có thể hỗ trợ như thế nào.

	4
	15 phút
	Tư duy thấu cảm trong giao tiếp trực tuyến
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Liệu bạn có chia sẻ những điều có thể gây hiểu nhầm hoặc tổn thương cho người khác không?” để dẫn dắt học viên vào phần tư duy thấu cảm trong giao tiếp trực tuyến.
2. Cán bộ giảng dạy chia sẻ các kiến thức về Tư duy thấu cảm trong giao tiếp trực tuyến như các trang trình chiếu, nhấn mạnh sự khác biệt giữa giao tiếp trực tiếp và trực tuyến

	5
	5 phút
	Kết luận
	1. Cán bộ giảng dạy tổng kết lại các kiến thức, mời học viên chia sẻ về những điểm họ thu nhận được và những điều còn thắc mắc.  
2. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.















[bookmark: _heading=h.28h4qwu]CHỦ ĐỀ 11. XÁC THỰC TIN THẬT, TIN GIẢ TRÊN MẠNG XÃ HỘI
[bookmark: _heading=h.nmf14n]Bài 1: Tổng quan về tin giả trên mạng xã hội
1. Thông tin chung
	Mục tiêu
	· Học viên hiểu khái niệm cơ bản về tin giả và tác hại của nó
· Học viên hiểu được vai trò của cá nhân trong xác thực tin giả
· Học viên nhận biết được các dấu hiệu tin giả

	Thời lượng
	90 phút



2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	20 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy chia sẻ với học viên nội dung chính của bài học.
2. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Theo bạn, tin giả là gì?”
3. Cán bộ giảng dạy khuyến khích học viên đưa ra ý kiến, tổng hợp các ý kiến và đưa ra định nghĩa cuối cùng như trên tài liệu trình chiếu.
4. Cán bộ giảng dạy cho học viên tham gia hoạt động “Giải ô chữ” và nhấn mạnh lại khái niệm “Tin giả”. Cán bộ giảng dạy có thể tổ chức cho học viên tham gia trò chơi theo nhóm. Với tập huấn trực tuyến, học viên chơi cá nhân, cán bộ đọc lần lượt từng câu hỏi để học viên trả lời đáp án theo từng hàng, từ đó tìm ra từ khóa hàng dọc. Cán bộ cũng có thể linh hoạt thay thế hoạt động này bằng hoạt động khác cho phù hợp nếu muốn.

	2
	20 phút
	Tác hại của tin giả 
	1. Cán bộ giảng dạy cho học viên xem phóng sự về tin giả, cách tin giả được lan truyền và tác hại của tin giả để dẫn dắt vào nội dung tiếp theo.
2. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Dựa vào phóng sự học viên vừa xem và hiểu biết của học viên, hãy cùng trao đổi về tác hại của tin giả, theo bạn tin giả trên mạng xã hội sẽ có những tác hại gì?”
3. Cán bộ giảng dạy khuyến khích để học viên đưa ra câu trả lời. Cán bộ giảng dạy có thể linh hoạt cho học viên phát biểu luôn hoặc tổ chức cho học viên thảo luận và đưa ra câu trả lời theo nhóm. 
4. Cán bộ giảng dạy ghi nhận câu trả lời và chuyển đến trang trình chiếu tổng hợp kiến thức đã được cung cấp.
5. Cán bộ giảng dạy chia sẻ một số ví dụ thực tế cho thấy tác hại của tin giả và hậu quả pháp lý liên quan (như đã được cung cấp trong tài liệu trình chiếu hoặc thay thế, lồng ghép thêm các ví dụ thực tế tại chính địa phương của mình để thông tin gần gũi hơn với học viên). Cán bộ khuyến khích học viên chia sẻ thêm các tình huống thực tế mà họ gặp phải trong đời sống.

	3
	20 phút
	Tại sao xác thực tin giả là nhiệm vụ của chúng ta
	1. Cán bộ giảng dạy tổ chức hoạt động Nối thông tin. Cán bộ giảng dạy có thể tổ chức hoạt động theo nhóm hoặc cá nhân. Khuyến khích học viên trả lời đáp án và giải thích lý do. Cán bộ linh hoạt có thể in ra cho học viên làm trên giấy nếu tập huấn trực tiếp còn nếu tập huấn trực tuyến có thể yêu cầu học viên nhắn câu trả lời vào phần trò chuyện.
2. Cán bộ giảng dạy chia sẻ đáp án và đặt câu hỏi để học viên suy nghĩ: “Vậy theo bạn, tại sao chúng ta - chính những người dùng mạng xã hội - cần xác thực tin tức mà không phải một người nào đó khác?”. 
3. Cán bộ giảng dạy tiếp tục đặt câu hỏi gợi ý cho câu hỏi trên: “Để trả lời câu hỏi vừa rồi, bây giờ hãy thảo luận xem hàng ngày bạn cập nhật tin tức qua những kênh nào?”. Cán bộ giảng dạy khuyến khích để học viên đưa ra câu trả lời. Cán bộ giảng dạy có thể linh hoạt cho học viên phát biểu luôn hoặc tổ chức cho học viên thảo luận và đưa ra câu trả lời theo nhóm.
4. Cán bộ giảng dạy phân tích sự khác biệt khi chỉ có các kênh truyền thông truyền thống và các kênh truyền thông MXH như ngày nay, đưa ra lý do cho học viên hiểu tại sao khi MXH phát triển, mỗi người dùng đều có trách nhiệm xác minh tin giả. Cán bộ giảng dạy tổng kết lại bằng thông điệp: “Xác thực không còn chỉ là là công việc của nhà báo” và cung cấp thêm các thông tin như trên tài liệu trình chiếu đã được cung cấp.

	4
	25 phút
	Xem xét động cơ của tin giả
	1. Cán bộ giảng dạy chia sẻ với học viên lý do tại sao cần xem xét mục đích của các thông tin mình đọc được: “Theo định nghĩa, tin giả được tạo ra để phục vụ những ý đồ và mục đích riêng. Vậy khi đọc thông tin trên mạng, việc xem xét mục đích của các tin bạn đang đọc là quan trọng để bạn có thể nhận biết liệu nó có dấu hiệu bất thường để đặt nghi vấn không. Hãy tự đặt câu hỏi: Tin mà tôi đang đọc, nó xuất hiện với mục đích gì?” 
2. Cán bộ giảng dạy chia sẻ: các mục đích/động cơ xấu thường là động cơ của tin giả. Cán bộ giảng dạy hỏi học viên: “Đó có thể là những động cơ gì?” Sau đó cán bộ giảng dạy giải thích về các động cơ này. Đối với mỗi động cơ, cán bộ giảng dạy có thể lồng ghép các ví dụ thực tế tại địa phương để bổ trợ cho phần chia sẻ.
3. Cán bộ giảng dạy chia sẻ ngoài việc xem xét về động cơ, thì chú ý vào hình thức (định dạng và ngôn ngữ bất thường) cũng có thể nhận ra nguy cơ tin giả, theo như tài liệu trình chiếu cung cấp.
4. Cán bộ giảng dạy cho học viên phân tích các tình huống tin tức có nguy cơ tin giả khi xem xét động cơ của chúng. Cán bộ giảng dạy dành thời gian cho học viên đọc các tình huống, thảo luận và đưa ra ý kiến. 

	5
	5 phút
	Kết luận
	1. Cán bộ giảng dạy tổng kết bài học và dẫn dắt tới câu kết “Hoài nghi mỗi tin bạn đọc!”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.





[bookmark: _heading=h.37m2jsg]Bài 2: Các bước xác thực thông tin
1. Thông tin chung
	Mục tiêu
	· Học viên biết cách xác thực thông tin để phòng tránh tin giả theo 3 bước
· Học viên biết cách xử lý khi gặp tin tức giả mạo trên internet

	Thời lượng
	90 phút



2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	10 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy nhắc lại và hỏi học viên về nội dung của bài học trước (Bài 1 – Tổng quan về tin giả trên mạng xã hội).
2. Cán bộ giảng dạy cho học viên xem một đoạn phóng sự. Sau đó đặt câu hỏi cho học viên và khuyến khích học viên trả lời. 
3. Cán bộ giảng dạy tổng hợp và đưa ra câu trả lời sau đó dẫn dắt và chia sẻ với học viên nội dung chính của bài học.

	2
	60 phút
	Các bước xác thực thông tin 
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Khi hoài nghi một thông tin có nguy cơ là tin giả, bạn có những cách nào hay những bước nào để xác thực thông tin? Hãy mô tả về những điều này?”
Cán bộ giảng dạy khuyến khích để học viên đưa ra câu trả lời. Cán bộ giảng dạy có thể linh hoạt cho học viên phát biểu luôn hoặc tổ chức cho học viên thảo luận và đưa ra câu trả lời theo nhóm. 
2. Cán bộ giảng dạy ghi nhận câu trả lời và chuyển đến trang trình chiếu cung cấp 3 bước xác thực thông tin.
3. Đối với mỗi bước xác thực thông tin, cán bộ giảng dạy đặt câu hỏi để học viên thảo luận theo nhóm hoặc cá nhân, sau đó cán bộ giảng dạy cung cấp thông tin kiến thức chung và cuối cùng cho học viên hoạt động thực hành ứng dụng luôn bước xác thực thông tin đó vào các ví dụ được cung cấp. Cán bộ giảng dạy có thể thay thế ví dụ bằng các trường hợp thực tế cụ thể tại địa phương mình để thông tin gần gũi hơn với học viên.

	3
	15 phút
	Hành động khi gặp tin giả
	1. Cán bộ giảng dạy đặt câu hỏi cho học viên: “Vậy sau khi chắc chắn một tin tức là giả, bạn nên làm gì tiếp theo?”. 
2. Cán bộ giảng dạy cho học viên thực hiện hoạt động tìm từ/ cụm từ. Cán bộ giảng dạy có thể tổ chức cho học viên tham gia theo nhóm hoặc cá nhân, từ đó dẫn dắt đến các hành động nên thực hiện khi gặp tin tức giả.
3. Cán bộ giảng dạy khuyến khích để học viên đưa ra câu trả lời. Cán bộ giảng dạy có thể linh hoạt cho học viên phát biểu luôn hoặc tổ chức cho học viên thảo luận và đưa ra câu trả lời theo nhóm. Đối với tập huấn trực tuyến, cán bộ giảng dạy có thể yêu cầu học viên để lại câu trả lời ở phần trò chuyện. 
4. Cán bộ giảng dạy tổng kết lại bằng thông điệp: “Hành động của bạn có thể góp phần thay đổi điều gì đó!” và cung cấp thêm các thông tin như trên tài liệu trình chiếu đã được cung cấp.

	4
	5 phút
	Kết luận
	1. Cán bộ giảng dạy tổng kết bài học và dẫn dắt tới câu kết “Việc xác minh không phải lúc nào cũng cho bạn kết quả. Nếu không chắc chắn, đừng làm gì cả.”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.











[bookmark: _heading=h.qsh70q]CHỦ ĐỀ 12. ĐỒNG HÀNH CÙNG TRẺ AN TOÀN TRÊN MẠNG INTERNET
[bookmark: _heading=h.2lwamvv]

[bookmark: _heading=h.3as4poj]Bài 1: Trẻ em và thế giới số
1. Thông tin chung
	Mục tiêu
	· Học viên hiểu về thực trạng sử dụng Internet của trẻ em Việt Nam.
· Học viên hiểu được các lợi ích cũng như những rủi ro của trẻ em trên mạng.
· Học viên hiểu và ý thức về các hoạt động của cha mẹ cũng có thể mang lại rủi ro cho trẻ em trên mạng.

	Thời lượng
	90 phút


2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	5 phút
	Đặt vấn đề
	Cán bộ giảng dạy chia sẻ với học viên về chủ đề và nội dung chính của bài học.

	2
	20 phút
	Thực trạng sử dụng Internet của trẻ em Việt Nam
	Cán bộ giảng dạy chia sẻ với học viên về thực trạng sử dụng Internet của trẻ em Việt Nam: độ tuổi sử dụng, tỷ lệ sử dụng, thời gian sử dụng MXH hàng ngày, các hoạt động trên MXH – so sánh với việc các em nên lên mạng từ khi nào, và tỷ lệ được tập huấn về an toàn mạng. .Đối với mỗi thông tin, cán bộ giảng dạy có thể dừng lại hỏi học viên đoán xem đáp án mà họ nghĩ là gì, ví dụ: thời gian trẻ em Việt Nam sử dụng mạng xã hội là bao nhiêu giờ mỗi ngày? hay theo họ, trẻ em làm gì trên internet?

	3
	
30 phút
	Các lợi ích và rủi ro trên môi trường mạng đối với trẻ em
	1. Cán bộ có thể tổ chức cho học viên thảo luận theo nhóm về các lợi ích và rủi ro mà trẻ em gặp phải trên không gian mạng
2. Cán bộ giảng dạy chia sẻ với học viên về cả những rủi ro và lợi ích khi tham gia mạng Internet đối với trẻ em, đặc biệt là phụ nữ và trẻ em gái.
3. Cán bộ giảng dạy đưa ra những số liệu cho thấy trẻ em gặp rủi ro và mức độ báo động của các rủi ro này.

	4
	20 phút
	Rủi ro khi cha mẹ chia sẻ thông tin con cái trên mạng xã hội
	Cán bộ giảng dạy chia sẻ về việc chính cha mẹ đôi khi lại là người vô tình tạo ra rủi ro khi chia sẻ thông tin của con cái trên mạng. Cán bộ giảng dạy đưa ra ví dụ cụ thể để học viên hiểu tầm quan trọng của việc bảo mật các thông tin của con cái trên mạng.

	5
	5 phút
	Kênh báo cáo, hỗ trợ 
	Cán bộ chia sẻ thêm một số kênh thông tin báo cáo, hỗ trợ, tư vấn khi con mình gặp phải các vấn đề trên mạng.

	6
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết “Đừng để niềm vui chia sẻ hôm nay trở thành nỗi lo của con trong tương lai!”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.





[bookmark: _heading=h.111kx3o]Bài 2: Tổ chức cuộc sống số trong gia đình
1. Thông tin chung
	Mục tiêu
	· Học viên hiểu thế nào là tổ chức cuộc sống số trong gia đình.
· Học viên nắm được làm thế nào tổ chức cuộc sống số trong gia đình và có thể thực hành.

	Thời lượng
	75 phút


2. Hoạt động chi tiết
	STT
	Thời lượng
	Nội dung chính/ Hoạt động
	Mô tả

	1
	5 phút
	Đặt vấn đề
	1. Cán bộ giảng dạy ôn tập lại cùng học viên kiến thức bài học trước.
2. Cán bộ giảng dạy giới thiệu với học viên nội dung chính của bài học.

	2
	15 phút
	Thế nào là tổ chức cuộc sống số trong gia đình
	1. Cán bộ giảng dạy giải thích cho học viên hiểu tổ chức cuộc sống số trong gia đình là gì.
2. Cán bộ giảng dạy giải thích cho học viên các yếu tố trong tổ chức cuộc sống số trong gia đình (4 yếu tố)

	3
	50 phút
	Các nội dung khi tổ chức cuộc sống trong gia đình
	1. Cán bộ giảng dạy giải thích cho học viên về Các ứng dụng yêu thích. Cán bộ giảng dạy đưa ra các hành động cụ thể để tìm hiểu về các ứng dụng yêu thích của trẻ em.
2. Cán bộ giảng dạy chia sẻ về Quản lý thời gian sử dụng thiết bị. Cán bộ giảng dạy chia sẻ tại sao cần cân bằng thời gian sử dụng các thiết bị số và trẻ em nên sử dụng bao lâu mỗi ngày. Cán bộ giảng dạy chia sẻ về cách quản lý thời gian sử dụng trên nền tảng Facebook và cho học viên thực hành.
3. Cán bộ giảng dạy chia sẻ về các Quy tắc ứng xử mà trẻ nên theo khi lên mạng xã hội. Cán bộ giảng dạy hãy chia sẻ để học viên hiểu rằng cả gia đình nên cùng nhau thiết lập các quy tắc.
4. [bookmark: _heading=h.1pxezwc]Cán bộ giảng dạy chia sẻ về hình thức bản cam kết – một hình thức hiệu quả để tổ chức cuộc sống số trong gia đình. Cán bộ giảng dạy yêu cầu học viên thực hành theo nhóm để thực hành về nội dung này, có thể khuyến khích thành viên trong nhóm chia ra đóng vai cha mẹ và con cái để có thể tiến hành các thảo luận như trong thực tế.

	4
	5 phút
	Kết luận
	1. Cán bộ giảng dạy dẫn dắt tới câu kết “Tổ chức cuộc sống số trong gia đình không chỉ là thiết lập quy tắc mà còn là hành trình gắn kết, giáo dục và bảo vệ lẫn nhau, hướng tới một môi trường số an toàn, lành mạnh và đầy trách nhiệm!”
2. Cán bộ giảng dạy hỏi học viên xem còn câu hỏi nào không và giải đáp thắc mắc nếu có.
3. Cán bộ giảng dạy cảm ơn, chào và hẹn gặp lại học viên.




