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CHỦ ĐỀ 9: Phòng tránh

lừa đảo qua mạng

HỘI LHPN ĐÀ NẴNG

Dự án Công nhân KCN thời kỹ thuật số

HỖ TRỢ KỸ THUẬT BỞI: HỖ TRỢ TÀI CHÍNH BỞI:

Lừa đảo hẹn hò và
kết bạn qua mạng

Bài 3

1 Tổng quan về lừa đảo hẹn hò 
qua mạng

Nhận biết một số chiêu thức
lừa đảo hẹn hò qua mạng2

Phòng tránh và xử lý lừa đảo
hẹn hò qua mạng3

NỘI DUNG CHÍNH 
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Hẹn hò, kết bạn qua mạng

QUA NHỮNG KÊNH NÀO?

Các nền tảng mạng xã hội

Các ứng dụng, trang web
kết bạn và hẹn hò

Ứng dụng khác: nhắn tin, email, 
trò chơi điện tử…

Internet mở ra 
cơ hội kết bạn 
và giao lưu 
không giới hạn

THẢO LUẬN

Kẻ lừa đảo hẹn hò, kết bạn 
qua mạng nhằm những 
mục đích xấu gì?
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Chiếm đoạt tiền bạc, vật chất

Lợi dụng, xâm hại, uy hiếp, bắt cóc

Bôi nhọ danh dự, danh tiếng

Hẹn hò và kết 
bạn qua mạng 
đồng thời 
cũng tiềm ẩn 
nhiều rủi ro

https://phunuvietnam.vn
https://laodong.vn

#conganhanoi

https://vov.vn
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Bạn nghĩ sao 
về những 

thông tin này?

Trong sáu tháng đầu năm 2023, một nửa
các vụ lừa đảo tình cảm bắt nguồn từ
mạng xã hội (báo cáo của FTC-2023)

36.000 người báo cáo rằng mạng xã hội
là phương tiện tạo điều kiện cho tội
phạm trực tuyến (báo cáo của FBI-2021)

Có cách nào nhận biết chung 
LỪA ĐẢO HẸN HÒ, KẾT BẠN QUA MẠNG?

Hãy cho biết các dấu hiệu nhận biết 
lừa đảo hẹn hò, kết bạn qua mạng, 
nói cách khác kẻ lừa đảo thường 
đưa ra những chiêu thức chung nào 
mà chúng ta có thể nhận biết?

THẢO LUẬN
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LÔI CUỐN
Hình ảnh và hồ sơ đẹp lung 
linh, thông tin hấp dẫn

LAY ĐỘNG
Kể câu chuyện đáng thương,
cần giúp đỡ

LẤY LÒNG
Bày tỏ tình cảm quá nhanh, 
dồn dập/ Tặng quà, tặng 
tiền,…

LỢI DỤNG
Đòi hỏi gửi hình ảnh nhạy 
cảm, thông tin cá nhân,…

THỰC HÀNH 

Hãy xem một đoạn video tóm tắt bộ phim tài liệu
"Kẻ lừa đảo trên Tinder" do Netflix sản xuất,
dựa trên câu chuyện có thật về Simon Leviev.

Sau đó, bạn hãy phân tích các dấu hiệu lừa
đảo trong hẹn hò và kết bạn qua mạng được đề
cập trong video.
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Làm thế nào để
không là nạn nhân?

3 PHẢI

KHÔNG VỘI TIN, MỀM 
LÒNG VÀ BỊ DẪN DỤ 

bởi vẻ ngoài hào nhoáng, những lời 
khen, món quà, bày tỏ tình cảm 

quá sớm của đối phương…

KHÔNG CHIA SẺ 
các thông tin cá nhân và 

thông tin nhạy cảm

PHẢI THẬN TRỌNG 
khi kết bạn với người lạ

PHẢI CẢNH GIÁC
khi quyết định gặp trực tiếp 
ai đó bạn quen qua mạng

PHẢI BÁO CÁO 
khi gặp vấn đề

2 KHÔNG
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Nếu quyết định 

hẹn gặp ai đó 

bạn quen qua 

mạng hãy…

Hẹn gặp gỡ ở nơi công cộng và không đi quá xa địa bàn sinh 
sống. Tìm hiểu kỹ về địa điểm hẹn gặp trước khi đi.

Xem xét đổi cuộc hẹn cá nhân sang cuộc hẹn nhóm.

Chia sẻ về kế hoạch buổi hẹn với một/nhiều người đáng tin 
cậy. Sử dụng tính năng định vị qua mạng để họ có thể biết chính 
xác vị trí của bạn.

Mang theo phương tiện liên lạc cá nhân. Và sạc pin đầy đủ!

Cẩn trọng khi dùng đồ ăn và thức uống được mời.

Chủ động phương tiện đi lại cá nhân.

Cẩn trọng không chia sẻ các thông tin cá nhân, thông tin nhạy cảm.

Kết thúc cuộc hẹn và trở về ngay lập tức nếu có điều bất thường.

THỰC HÀNH 

Chia sẻ vị trí trực tiếp của bạn 
cho người khác qua Zalo

CHIA SẺ VỊ TRÍ

Bước 1

Chọn người muốn chia sẻ vị trí

Chọn biểu tượng dấu ba chấm (...)
ở góc phải phần viết tin nhắn
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CHIA SẺ VỊ TRÍ

Bước 2

Chọn “Vị trí”

CHIA SẺ VỊ TRÍ

Bước 3

Chọn chế độ chia sẻ vị trí:

Chia sẻ hành trình trực tiếp Gửi 

vị trí chính xác

MỘT SỐ KÊNH 
BÁO CÁO

Báo cáo bài viết/người dùng thông qua tính năng 
báo cáo của các nền tảng mạng xã hội

Liên hệ các ngân hàng để được hỗ trợ với các 
giao dịch qua ngân hàng

Công an và các cơ quan chính quyền tại địa phương

Đường dây nóng: Cảnh sát 113 hoặc đường 
dây nóng 1800 9139
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Cảm xúc có thể rung động,
Nhưng lý trí cần tỉnh táo!

CHỦ ĐỀ 9: Phòng tránh

lừa đảo  qua mạng

HỘI LHPN ĐÀ NẴNG

Dự án Công nhân KCN thời kỹ thuật số

HỖ TRỢ KỸ THUẬT BỞI: HỖ TRỢ TÀI CHÍNH BỞI:


