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CHỦ ĐỀ 9: Phòng tránh

lừa đảo  qua mạng

HỘI LHPN ĐÀ NẴNG

Dự án Công nhân KCN thời kỹ thuật số

HỖ TRỢ KỸ THUẬT BỞI: HỖ TRỢ TÀI CHÍNH BỞI:

Lừa đảo tài chính

qua mạng

Bài 2

1
Các loại lừa đảo tài chính
qua mạng phổ biến

Một số dấu hiệu phổ biến nhận biết 
lừa đảo tài chính qua mạng2

Thực hành phòng tránh và xử lý khi 
gặp lừa đảo tài chính qua mạng3

NỘI DUNG CHÍNH 
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THẢO LUẬN NHÓM

Kể tên những loại hình lừa đảo tài chính 
qua mạng mà bạn biết?

Bạn hay gặp phải loại hình nào?

LỪA ĐẢO VIỆC LÀM

Hãy cẩn thận nếu bạn đọc được hoặc nhận
được một tin nhắn, cuộc gọi, thư điện tử mời
chào làm việc với cơ hội “việc nhẹ lương
cao”, đặc biệt đến từ nguồn chưa được xác
minh trên mạng.

Cảnh giác với các lời mời “đi làm xa”, đặc
biệt với những trường hợp không ký hợp
đồng lao động.

Người lạ

Công việc bên mình là 
viết đánh giá sản 
phẩm trên web. Làm 
online tại nhà!

Thu nhập 300k/ngày
Và nhận tiền trong 
ngày.

Cảnh giác trước yêu cầu đóng tiền quỹ để 
được nhận việc tại doanh nghiệp, tập đoàn
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LỪA ĐẢO
TRÚNG THƯỞNG

Lừa đảo trúng thưởng thường được thực hiện 
từ các tài khoản mạo danh hoặc giả mạo một 
tổ chức.

Các tin nhắn/cuộc gọi có thể khẳng định rằng
bạn là người trúng thưởng và bạn có thể nhận
được phần thưởng của mình với một khoản
phí ứng trước nhỏ.

Người lạ

Chúc mừng bạn đã 
trúng giải xổ số đặc 
biệt với giải thưởng 
lên tới 200.000.000 
đồng !!

Để hoàn thành thủ tục 
nhận thưởng, hãy nộp 
khoản phí đảm bảo 
500.000 đồng trước 
khi nhận giải

Hãy cẩn thận nếu bạn nhận được một email không
mong muốn từ một tổ chức từ thiện yêu cầu bạn
quyên góp trực tuyến.

Xem lại thông tin của tổ chức từ thiện

Đảm bảo rằng bạn đang truy cập trang 
web chính thức trước khi quyên góp

Nếu bạn không biết về tổ chức từ thiện đó hoặc 
không chắc đó có phải là một tổ chức từ thiện hợp 
pháp hay không:

Quỹ từ thiện 
vì trẻ em abc

Rất mong các nhà hảo tâm có 
thể sẻ chia tấm lòng giúp đỡ 
bé để bé có thêm chi phí chữa 
trị và sau này có một tương lai 
tươi sáng hơn.

Mọi sự giúp đỡ và đóng góp xin gửi về 
Quỹ từ thiện ABC
STK:123658973
Ngô Thi Thu Thao
Ngân Hàng ABCXYZ
Nội dung: tên người gửi ( hoặc FB) + 
Mong bé mau khoẻ

QUYÊN GÓP TẠI ĐÂY

LỪA ĐẢO
TỪ THIỆN, TRỢ GIÚP

LỪA ĐẢO ĐẦU TƯ

Cảnh giác không tham gia đầu tư, mua bán trên 
các sàn giao dịch tiền ảo, tiền kỹ thuật số, website, 
ứng dụng đầu tư tiền ảo

Tuyệt đối không tin tưởng vào các lời mời đầu tư lợi
nhuận cao, không tham gia vào các nhóm kín hoặc
cộng đồng trực tuyến dưới bất kỳ hình thức nào khi
chưa xác minh được danh tính, uy tín của tổ chức,
không rõ nguồn gốc

Không vội vàng chuyển tiền cho những đối tượng 
hoặc tổ chức lạ khi chưa xác minh được danh tính
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LỪA ĐẢO
CHO VAY

Người lạ

Cho vay nhanh trong 
ngày, lãi suất thấp.

- Không cần thế chấp
- Không cần chứng 
minh thu nhập

Thủ tục nhanh, đơn 
giản !!!

Chỉ cần đặt cọc trước 
200.000 đồng thông 
qua số tài khoản: 
1234567, Ngân hàng 
ABC

Những kẻ lừa đảo cho vay thường gửi tin nhắn/ đăng

các bài đăng/ bình luận trên các bài viết trên các

Trang và Nhóm để cung cấp hoặc nói rằng họ biết nơi

cho vay nóng lãi suất thấp với một khoản phí ứng trước

nhỏ.

Những tổ chức cho vay hợp pháp thường không yêu

cầu khoản phí ứng trước. Tuyệt đối không cung cấp

thông tin cá nhân hay chuyển tiền khi bạn chưa xác

minh được mức độ uy tín và hợp pháp của người đang

liên hệ.

LỪA ĐẢO BÁN HÀNG 
TRỰC TUYẾN

MUA NGAY

BÁN MÁY ẢNH CŨ

Tôi có nhu cầu đổi máy ảnh,
và muốn nhượng lại chiếc
máy ảnh cổ này cho những
bạn yêu nhiếp ảnh với giá cả
vô cùng hợp lý

Luôn thận trọng khi sử dụng giao dịch cá nhân với 

cá nhân để mua các mặt hàng thương mại điện tử, 

đặc biệt nếu mặt hàng đó cần thanh toán trước.

Cẩn trọng khi để lại thông tin cá nhân dưới các bài

đăng bán hàng trên mạng.

Cẩn trọng trước hàng loạt các đánh giá và bình luận 

quá tốt và lặp đi lặp lại về sản phẩm đến từ các tài 

khoản ảo.



3/22/2026

5

Có cách nào nhận biết chung 

LỪA ĐẢO TÀI CHÍNH QUA MẠNG?

Hãy cho biết các dấu hiệu nhận biết lừa 
đảo tài chính qua mạng, nói cách khác kẻ 
lừa đảo thường đưa ra những chiêu thức 
chung nào mà chúng ta có thể nhận biết?

THẢO LUẬN NHÓM

CÔNG THỨC

4D

DỌA NẠT

Đưa ra tình huống khẩn 
cấp bất lợi, cần xử lý 

ngay, gây lo lắng, sợ hãi 
(thao túng tâm lý)

DỰA DẪM

Đưa ra một hoàn 
cảnh đáng thương, 

cần sự giúp đỡ

DÀN DỰNG
Những kịch bản công 
phu được dàn dựng 

“rất liên quan” đến bạn.

DỤ DỖ
Đưa ra một khoản lợi, 

phần thưởng
bất ngờ, khó tin
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Làm thế nào để
không là nạn nhân?

"D. là một nữ công nhân tại Quảng Nam. Do lượng công việc bị cắt giảm khiến D. mất đi một phần thu nhập nên 
D. rất muốn có 1 công việc làm thêm ngoài giờ. Một hôm, D. nhận được cuộc gọi điện thoại nói rằng có một 
đơn vị đang tuyển cộng tác viên làm thêm từ xa. Công việc đơn giản là thả tim và chia sẻ các bài viết trên 
TikTok sau đó nhận thù lao 100.000 VNĐ/lượt". 

Theo bạn, trong tình huống vừa rồi, D. nên làm gì?

A
D nên tham gia cơ hội này để 
kiếm tiền phụ giúp gia đình như 
mong muốn.

C
D không nên tham gia cơ hội này 
ngay lập tức, bạn ấy cần xác minh 
thông tin này có thật hay không.

B
D nên chia sẻ cơ hội này cho bạn 
bè cùng tham gia.

D Không phương án nào đúng

"D. là một nữ công nhân tại Quảng Nam. Do lượng công việc bị cắt giảm khiến D. mất đi một phần thu nhập nên
D. rất muốn có 1 công việc làm thêm ngoài giờ. Một hôm, D. nhận được cuộc gọi điện thoại nói rằng có một
đơn vị đang tuyển cộng tác viên làm thêm từ xa. Công việc đơn giản là thả tim và chia sẻ các bài viết trên
TikTok sau đó nhận thù lao 100.000 VNĐ/lượt".

Theo bạn, trong tình huống vừa rồi, D. nên làm gì?

A
D nên tham gia cơ hội này để
kiếm tiền phụ giúp gia đình như
mong muốn.

C
D không nên tham gia cơ hội này
ngay lập tức, bạn ấy cần xác minh
thông tin này có thật hay không.

B
D nên chia sẻ cơ hội này cho bạn
bè cùng tham gia.

D Không phương án nào đúng
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THẢO LUẬN

Chọn những tình huống đưa ra 
trong bài trắc nghiệm là an toàn 
hay lừa đảo.
Hãy nhớ rằng, những cuộc đối thoại trong các tình huống có thể diễn ra ở 
mọi nơi — trên điện thoại, qua tin nhắn hoặc trực tuyến.

Nguồn:dauhieuluadao

Câu hỏi 1/9

An toàn Lừa đảo << Câu trước Câu sau>>

Đây có thể là một 
trò lừa đảo.

Nguồn:dauhieuluadao

Câu hỏi 2/9

<< Câu trước Câu sau>>An toàn Lừa đảo

Đây có thể là một 
trò lừa đảo.
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Nguồn:dauhieuluadao

Câu hỏi 3/9

<< Câu trước Câu sau>>
An toàn Lừa đảo

Đây có thể là một 
trò lừa đảo.

Nguồn:dauhieuluadao

Câu hỏi 4/9

<< Câu trước Câu sau>>
An toàn Lừa đảo

Nguồn:dauhieuluadao

Câu hỏi 5/9

<< Câu trước Câu sau>>
An toàn Lừa đảo

Đây có thể là một 
trò lừa đảo.
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Nguồn:dauhieuluadao

Câu hỏi 6/9

<< Câu trước Câu sau>>
An toàn Lừa đảo

Đây có thể là một 
trò lừa đảo.

Nguồn:dauhieuluadao

Câu hỏi 7/9

<< Câu trước Câu sau>>
An toàn Lừa đảo

Đây có thể là một 
trò lừa đảo.

Nguồn:dauhieuluadao

Câu hỏi 8/9

<< Câu trước Câu sau>>
An toàn Lừa đảo

Đây có thể là 
một trò lừa đảo.
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Nguồn:dauhieuluadao

Câu hỏi 9/9

<< Câu trước Câu sau>>
An toàn Lừa đảo

Đây có thể là một 
trò lừa đảo.

2 PHẢI 3 KHÔNG

29

PHẢI BẢO MẬT 
các thông tin cá nhân và 
tài khoản

29

PHẢI BÁO CÁO 
khi gặp vấn đề

KHÔNG HÀNH ĐỘNG 
trước khi xác minh

KHÔNG KẾT BẠN 
với người lạ

KHÔNG HOẢNG SỢ, 
mềm lòng hoặc bị dẫn dụ bởi 
những khoản lợi trước mắt…

MỘT SỐ KÊNH 
BÁO CÁO

Báo cáo bài viết/người dùng thông qua tính năng

báo cáo của các nền tảng mạng xã hội

Liên hệ các ngân hàng để được hỗ trợ với các 

giao dịch qua ngân hàng

Công an và các cơ quan chính quyền tại địa phương

Đường dây nóng: Cảnh sát 113 hoặc đường 

dây nóng 1800 9139
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Luôn xác minh trước khi 
hành động

Nếu không chắc chắn,
đừng làm gì cả!
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